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Behandlung von operationellen Risiken unter Solvency Il

OpRisk-Methoden in der

Versicherungswirtschaft — ein

Uberblick

Die Auseinandersetzung mit Risiken stellt seit jeher eine zentrale Aufgabe aller Versicherungsunternehmen
(VU) dar. Datensammlung, Risikoanalyse, Tarifierung und Reservierung sind wesentliche Bestandteile des
Geschifts von Versicherern und Riickversicherern. Dabei stand bisher meist die Analyse der Risiken der Ver-
sicherungsnehmer bzw. der hieraus resultierenden aktuariellen Risiken im Mittelpunkt. Noch relativ jung ist
dagegen die systematische Betrachtung der Risiken, die das VU selbst betreffen — die Preisschwankung der
gehaltenen Assets oder der Ausfall von Vertragspartnern. Die konsequente Fortfiihrung dieser Entwicklung
hin zu einer ganzheitlichen Analyse ist die Betrachtung der Risiken fiir den Betrieb des Unternehmens selbst

— der operationellen Risiken (OpRisk).

ine wichtige Rolle bei dieser Entwick-
lung nimmt die Finanzdienstleistungs-
aufsicht ein. Deren erklirtes Ziel ist es,
durch gesetzliche Rahmenbedingungen
Mindeststandards fiir das Risikomanage-
ment in der Versicherungsbranche her-
zustellen und durch gezielte Anreize die
Ausbildung fortgeschrittener Methoden,
insbesondere die risikosensitive Berech-
nung von Kapitalreserven, zu férdern. So
wurde im November 2007 die 9. Novelle
des Versicherungsaufsichtsgesetzes (VAG)
verabschiedet und auch der Gesetzge-
bungsprozess von Solvency II tritt mit dem
Entwurf der Europiischen Kommission
zur Rahmenrichtlinie (2002/83/EG ange-
passt) nun in die entscheidende Phase.
Im vorliegenden Artikel wird aufgezeigt,
welche Herausforderungen fiir Versicherer
und Riickversicherer im Umfeld operatio-
neller Risiken aus der Umsetzung von Sol-
vency I erwachsen. Insbesondere werden
mogliche Methoden und Verfahren zur
Identifikation, Messung und Steuerung
von operationellen Risiken dargestellt und
ihre Eignung fiir die Anwendung in der
Versicherungsbranche beleuchtet. Auf-
grund des Umfangs dieses Themas kann
hierbei nur tiberblicksartig auf die wesent-
lichen Punkte eingegangen werden.

Bedeutung operationeller Risiken

Operationelle Risiken sind jeder Geschifts-
tatigkeit eines Unternehmens seit jeher
inhirent. Vor diesem Hintergrund ist es
durchaus bemerkenswert, dass die syste-

matische Analyse und Steuerung dieser
Risiken erst seit einigen Jahren im Aufbau
begriffen ist. Bei diesem Prozess spielt die
Finanzdienstleistungsaufsicht eine wich-
tige Rolle, die auch fiir die Bankenbranche
im Zuge von Basel II verbindliche Anfor-
derungen zur Behandlung operationeller
Risiken formuliert hat.

Mit Solvency II findet nun zeitlich ver-
setzt ein dhnlicher Prozess fiir die VU statt,
wobei hierbei versucht wird, die Spezifika
von Versicherern und Riickversicherern
zu beriicksichtigen. Dabei orientiert sich
Solvency II, dem allgemeinen Trend in der
Finanzaufsicht folgend, stirker am Ansatz
der so genannten ,prinzipienorientierten”
Aufsicht. Dies bedeutet, dass die gesetz-
lichen Bestimmungen allgemeiner gefasst
sind und damit sowohl dem Unternehmen
bei der Ausgestaltung der erforderlichen
Systeme, als auch dem Aufseher bei deren
Beurteilung grofRere Freiheiten lassen.

Des Weiteren liegt es in der Intention des
Regulators, dass die Ausgestaltung und der
Aufbau des Risikomanagements von VU
nicht nur als Pflichtiibung angesehen, son-

dern auch fiir interne Zwecke — und hier
insbesondere in der Unternehmenssteu-
erung — genutzt werden sollen. Dies ldsst
sich u. a. daran erkennen, dass unabhingig
von der Anwendung interner Modelle fiir
jedes VU eine interne Risikoberechnung
—das so genannte ,,Own Risk and Solvency
Capital Assessment (ORSA)“ — gefordert
wird (Art. 44 der Rahmenrichtlinie). Dabei
liegt es schon im ureigenen Interesse jedes
Unternehmens, Risiken zu begrenzen und
zu steuern, um so nicht nur Kosten zu
reduzieren und interne Prozesse zu opti-
mieren, sondern im Extremfall auch den
eigenen Fortbestand zu sichern.
Insbesondere fiir VU ldsst sich feststel-
len, dass der typische Kunde ein sehr aus-
geprigtes Sicherheitsempfinden aufweist.
Eine Gefihrdung des Unternehmens und
somit der Anspriiche des Kunden werden
von diesem daher duflerst kritisch ge-
sehen. Auch wenn bei einem schlagend
gewordenen Risiko groflerer Schaden
vom VU abgewendet werden kann, ist
dennoch ein hoher Vertrauensverlust und
somit gegebenenfalls ein betrichtlicher

Definition ,operationelles Risiko*

Reputationsrisiken, aus.“

passt])

»Operationelles Risiko bezeichnet das Ausfallrisiko, das sich aus unangemessenen oder
fehl geschlagenen internen Prozessen oder aus mitarbeiter- und systembedingten oder
aber externen Vorfillen ergibt.“ Dabei umfasst das operationelle Risiko ,auch die Rechts-
risiken, schliefdt aber Risiken, die sich aus strategischen Entscheidungen ergeben, wie

(Art. 13, Abs. 27 und Art. 100, Abs. 4 f) des Solvency II-Entwurfes [2002/83/EG ange-
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Geschiftsverlust die Folge. Der mogliche
Reputationsverlust ist — als Sekundérrisi-
ko — bei operationellen Risiken deutlich
ausgeprigter als bei anderen Risikoklas-
sen.

Die Ablosung der Regelungen von Sol-
vency I, welche noch einen Fokus auf aktu-
arielle Risiken aufweisen, wird somit von
der Branche als ein notwendiger Schritt
gesehen, der nun mit der Ausweitung auf
weitere Risikoklassen — wie u. a. operati-
onelle Risiken — im Zuge von Solvency 11
vollzogen wird (vgl. » Abb. o1).

Dabei zielt Solvency II auch auf eine
strukturelle Verinderung des Risikoma-
nagements, die im Rahmen der regulato-
rischen Uberpriifung durchleuchtet wird
(»Sdule II“ von Solvency II) und die der
gestiegenen Komplexitit der Finanzmirkte
und -produkte Rechnung tragt. Als Anreiz
fuir die Implementierung fortgeschrittener
Methoden dient eine mogliche Reduktion
der regulatorischen Eigenkapitalanspriiche
durch einen Wechsel von der Standardfor-
mel zu anspruchsvolleren, internen Risi-
komodellen.

Die zentrale Grofe der ,Sdule 1“ stellt
dabei die Gesamtkapitalanforderung dar,
die gemifl der ,Siule III“ offen gelegt
werden muss. Verringert sich die — gemafe
IFRS nach dem ,fair value“ berechnete
— unternehmenseigene Kapitaldecke, so
ergreift die Finanzaufsicht zunehmend
deutlicher werdende Mafinahmen. Dies
gilt insbesondere, sobald der Betrag un-
ter die kritischen Grenzen Solvenzkapi-
tal bzw. Mindestsolvenzkapital fillt (vgl.
» Abb. 02).

Die Auswirkungen von Solvency II in der
Versicherungsbranche sind Gegenstand so
genannter ,Quantitative Impact“-Studien
(QIS). Dabei wurde und wird auch die An-
gemessenheit der Berechnungsmethoden
im Rahmen der Standardformel tiberpriift.
Die Ergebnisse der dritten Studie (QIS3)
fur die deutschen VU zeigen, dass die
Solvenzkapitalanforderungen fiir OpRisk
in den meisten Fillen zehn Prozent des
Gesamtsolvenzbetrags nicht tibersteigen
[vgl. GDV 2007b]. Doch auch wenn der
OpRisk-Anteil relativ gering ausfillt, stellt
diese Risikoart eine besondere metho-
dische Herausforderung dar. Aufgrund des
ausgeprigten Bezugs zu den unterneh-
mensinternen Prozessen erfordern opera-
tionelle Risiken eine von den klassischen
Methoden bei Markt-, Kontrahenten- und
aktuariellem Risiko ginzlich verschiedene
Vorgehensweise. Die entsprechenden Op-
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tionen fiir die VU werden im Folgenden
niher analysiert.

Methoden und Verfahren fiir
operationelle Risiken

Die Implementierung von Methoden zur
Erhebung, Bewertung und Steuerung von
operationellen Risiken ist unerlisslich, um
die Anforderungen an ein solides Risiko-
managementsystem gemifd der 9. VAG-
Novelle und Solvency II zu erfiillen. Dies
gilt unabhingig davon, ob ein internes
Modell oder die Standardformel angewen-
det werden soll.

Wie schon in der ersten deutschen
Benchmark-Studie ,Solvency II — Status
Quo und Erwartungen“ dargelegt wur-
de [vgl. Erben/Miiller-Reichart/Romeike
20006], stellt insbesondere die mangelnde
Verfiigbarkeit und Qualitit der erforder-
lichen Daten fiir operationelle Risiken eine
Herausforderung in den VU dar.

Grundsitzlich ist fiir eine Datenerhe-
bungsmethode fiir operationelle Risiken
(im Folgenden ,OpRisk-Methode“ ge-
nannt) vor allem eine Analyse der unter-
nehmenseigenen Strukturen und Pro-
zesse erforderlich. Dies erklart, warum
OpRisk-Daten vor der Implementierung
von systematischen Erhebungsmethoden
hiufig nur unvollstindig oder inkonsistent
vorhanden sind. Da die OpRisk-Methoden
noch relativ jung sind, ist die Datenbasis
in der Regel eher beschrinkt. Ein weiteres
Merkmal von OpRisk-Daten ist, dass die-
se weitgehend unternehmensspezifisch
sind und somit nicht — wie beispielswei-

se Marktdaten — ohne Weiteres in grof-
er Menge unternehmensextern bezogen
werden konnen. Vor diesem Hintergrund
sollte mit der Konzeption und Implemen-
tierung von OpRisk-Methoden frithzeitig
begonnen werden.

Ein wesentliches Strukturierungs-
merkmal von Datenerhebungsmethoden
fur OpRisks ist der zeitliche Bezug der
Daten. Ex-post-Daten beziehen sich auf
tatsdchlich eingetretene Schadenfille in
der Vergangenheit, wihrend Ex-ante-Daten
Schitzungen von méglichen zukiinftigen
Schadenereignissen liefern. Status-quo-
Daten wiederum sind aktuelle Daten, die
Riickschliisse auf die momentane Risiko-
lage des VU zulassen kénnen.

Eine mogliche Strukturierung der Ri-
siken ist durch die Kategorisierung der
Daten gegeben. Als Anhaltspunkt kénnen
hier die Baseler Ursachen- und Ereignis-
kategorien gelten. Aufgrund der unter-
nehmensspezifischen Ausprigung der
Risiken ist aber eine Anpassung an das
jeweilige VU von Vorteil. Dabei sind die
Vollstindigkeit und Eindeutigkeit der Da-
tenzuordnung, die Uberschneidungsfrei-
heit der Kategorien und die einheitliche
Anwendung bei allen OpRisk-Methoden
Grundvoraussetzungen fir ein funktio-
nierendes System. Von groflem Nutzen
ist es auch, wenn sich die Organisations-
einheiten des VU in der Kategorisierung
wieder finden, da so die Risikoanalyse
und das Reporting erleichtert werden und
durch klare Verantwortlichkeiten der rei-
bungslose Ablauf des Risikomanagements
ermoglicht wird.



Eine Herausforderung bei der Erhe-
bung von OpRisk-Daten ist die klare Ab-
grenzung zu den anderen Risikoarten,
da die Ereignisse im Umfeld operatio-
neller Risiken oft auch Komponenten von
Markt-, Kontrahentenrisiko oder aktuari-
ellem Risiko aufweisen. Folgendes Bei-
spiel mag dies verdeutlichen: Aufgrund
eines Eingabefehlers wird eine falsche
Anlage getitigt. Bis zur Riickabwicklung
des Geschifts hat sich durch Marktbewe-
gungen ein Verlust ergeben. Obwohl in
diesem Fall das Marktrisiko den Verlust
bestimmt, ist die Ursache und somit der
gesamte Schadenfall dem Bereich des
OpRisks zuzurechnen.

Schadenfalldatenbank

Die Schadenfalldatenbank dient der sys-
tematischen Sammlung und Archivie-
rung von tatsichlich aufgetretenen, in-
ternen Schadenfillen aus operationellen
Risiken. Die gewonnenen Daten kénnen
zur Ableitung von Mafinahmen und zur
Kalibrierung von internen Modellen ge-
nutzt werden. Damit kommt diese OpRisk-
Methode dem klassischen Ablauf in VU,
niamlich der Sammlung von Schadenfillen
und deren statistische Auswertung mit ak-
tuariellen Methoden, am nichsten. So ist
auch hier die Vollstindigkeit der Datener-
hebung fiir eine spitere Auswertung von
zentraler Bedeutung.

Zu den einzelnen Schadenfillen wer-
den moglichst detaillierte Informationen
gesammelt. Moégliche Parameter sind
beispielsweise Beschreibung, Datum des
Eintretens, Ursachenkategorie, auszah-
lungswirksame Kosten, Schadenminde-
rungen etc. Ein weiteres Merkmal ist die
Zurickfithrung mehrerer Ereignisse auf
eine gemeinsame Ursache und deren Zu-
sammenfassung zu einem Sammelscha-
den. Diese ist — dhnlich wie Kumulrisiken
— fur die Analyse von Risikokonzentrati-
onen von Bedeutung.

Folgendes Beispiel mag dies verdeutli-
chen: Aufgrund von Bauarbeiten an der
externen Stromversorgung der Zentrale
des VU kommt es zu einer Spannungsspit-
ze, die den Ausfall und die Beschidigung
von zahlreichen Rechnern zur Folge hat.
Die Erfassung der Daten des Schadenfalls
konnte dann wie folgt aussehen:

« Ursache: Externer Einfluss
« Auszahlungswirksame Kosten: Hard-
warekosten in Hohe von 50.000 Euro

« Schadenminde-
rung: Schaden-
ersatzleistung
der Baufirma
in Hohe von
25.000 Euro

Die Methode Scha-
denfalldatenbank
ist in der Regel
nach dem ,Bot-
tom up“-Prinzip
organisiert, d. h.
die Datenerhebung
erfolgt dezentral
durch einen Mit-
arbeiter vor Ort,
der in den vom
Schadenfall betrof-
fenen Prozess ein-
gebunden ist und
die erforderlichen
Informationen er-
fasst. Hierbei kann
das VU tiber die
geeignete Festle-
gung des Schwel-
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lenwertes zur Er-
fassung der operationellen Schadenfille
hausspezifisch vorgehen.

Die erhobenen Daten werden anschlie-
Rend nach einem festen Schema an eine
zentrale Stelle zur Qualititssicherung und
abschliefenden Archivierung weiterleitet.
Als zentrale Stelle fungiert in der Regel die
Risikomanagementeinheit bzw. das Risi-
kocontrolling, das die Daten konsolidiert,
gegebenenfalls im Rahmen eines Quan-
tifizierungsmodells weiterverwertet und
darauf aufbauend ein Reporting erstellt.

Ein bedeutender Vorteil der Schadenfall-
daten ist der direkte Riickschluss auf das
Risikoprofil der jlingsten Vergangenheit.
Jedoch lassen sich mit dieser Methode kei-
ne neuen Risiken abbilden, die beispiels-
weise entstehen, wenn eine neue Abteilung
oder ein neuer Geschiftsbereich aufgebaut
werden. Wie fiir andere Risikoarten gilt
auch hier: Der Blick in die Vergangenheit
ist fuir die Modellierung von Risiken ein
moglicher Weg, jedoch keiner, der Voll-
stindigkeit sicherstellen kann.

Eine weitere Restriktion ist die in der
Regel tiberschaubare Anzahl von Daten,
die aus der Seltenheit der zugrunde liegen-
den Schadenfille resultiert. Dies lasst sich
vergleichen mit der Situation, ein fiir eine
sehr kleine Kundengruppe spezifisches
Risiko zu ermitteln.

Externe Daten

Zu den externen Datenquellen zihlen
grundsitzlich alle Quellen von Ex-post-Da-
ten zu operationellen Risiken. Dies kénnen
zum einen offentliche Informationen wie
etwa Pressemeldungen, Kriminalstatisti-
ken oder dhnliches sein. Zum anderen
konnen Datenkonsortien genutzt werden.
In einem Konsortium erfolgt die standar-
disierte Sammlung von anonymisierten
OpRisk-Daten mehrerer VU. Ein Beispiel
hierfiir ist das Konsortium ,ORIC“ der
Association of British Insurers (ABI) [vgl.
ABI 2007].

Durch eine solche Sammlung wird eine
breite Datenbasis geschaffen, die valide
statistische Aussagen ermdglicht. Dies ist
insbesondere vor dem Hintergrund rele-
vant, dass die Berechnung eines Quantils
zu einem hohen Konfidenzniveau erfolgt
(gemifl der Anforderungen an interne
Modelle 99,5 Prozent bezogen auf den
Betrachtungszeitraum von einem Jahr).
Daher sind Daten zu ,low frequency/high
impact“-Ereignissen unerldsslich fur die
Modellierung. Da diese aber naturgemaf
nur in geringer Anzahl in der internen
Datenbasis des VU zur Verfiigung stehen
und dies zu einer unangemessenen Uber-
oder auch Unterschitzung der Risiken
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fithren kénnte, sind externe Daten fiir die
Herstellung einer soliden Datenbasis von
zentraler Bedeutung.

Bei der Verwendung von externen Daten
istjedoch zu bedenken, dass das Risikopro-
fil im OpRisk-Bereich stark von den unter-
nehmensspezifischen Prozessen und dem
jeweiligen Geschiftsmodell bestimmt wird.
Daher ist die Vergleichbarkeit der Daten
verschiedener VU nur in gewissem Rahmen
plausibel. Ferner ist eine Anpassung der
externen Daten auf die internen Gegeben-
heiten aufgrund fehlender Informationen
oder aufgrund fehlender Skalierungsmetho-
den nur schwer méglich. Eine weitere po-
tenzielle Schwachstelle ist die Datenkonsis-
tenz — da die Erhebungsmethoden bei ver-
schiedenen Teilnehmern des Konsortiums
in der Regel unterschiedlich ausgeprigt
sind, ist auch die Vergleichbarkeit der erho-
benen Parameter nicht immer gegeben.

Risikoinventur

Bei der Risikoinventur (auch Self Assess-
ment oder Risk Assessment) handelt es
sich um eine Ex-ante-Methode, bei der Da-
ten zu moglichen zukiinftigen Schadenfil-
len in Form von Szenarien erhoben wer-
den. Szenarien werden hier verstanden als
mégliche, zukiinftige, zufillige Ereignisse,
die einen Schaden aus operationellen Ri-
siken nach sich ziehen wiirden.

Diese Szenarien umfassen klassischer-
weise eine Schitzung der Eintrittshdu-
figkeit und der Ausprigung potenzieller
Schadenhthen zu einem spezifischen
Risiko. Im Optimalfall sind die beschrie-
benen Parameter konsistent mit denen der
Schadenfalldatenbank, beispielsweise den
Parametern , Auszahlungswirksame Kom-
ponente”, ,Schadenminderungen® usw.

Organisatorisch ist die Methode meist
dhnlich der Schadenfalldatenbank ,Bot-
tom up“ ausgestaltet. Dies bedeutet, dass
dezentrale Prozessexperten beispielsweise
im Rahmen eines Interviews oder anhand
von Fragebogen die genannten Informati-
onen liefern und diese nach einem festge-
legten Prozess an eine zentrale Stelle — in
der Regel das Risikocontrolling — weiter-
geleitet werden.

Folgendes Beispiel mag dies verdeut-
lichen: Durch einen technischen Fehler
stehen die fuir die Schadenregulierung er-
forderlichen Systeme nicht zur Verfiigung.
Die Folgen sind ein Reputationsverlust,
ein interner Leistungsverbrauch durch
Nacharbeiten bzw. nicht genutzte Kapazi-

titen und evtl. gegen den Versicherer ein-
geleitete Rechtsverfahren. Als geschitzter
Erwartungswert der Wiederkehrperiode
ergeben sich fiinf Jahre; die (Bandbreiten-)
Schitzung der potenziellen Schadenhdhe
belduft sich auf 10.000 bis 100.000 Euro.

Der Vorteil dieser Methode liegt in der
universellen Einsetzbarkeit. Selbst fiir neu
entstehende oder zukiinftige Geschifts-
felder lassen sich somit Daten gewinnen.
Ein weiteres Plus ist die Aktualitit — durch
regelmifiige Erneuerung der Risikoinven-
tur ist es moglich, zeitnah die momentanen
Risiken zu erfassen. Allerdings hingt die
Qualitit der Schitzungen nicht nur von
der Erfahrung des jeweiligen Prozessex-
perten, sondern von vielen weiteren Fak-
toren ab und kann daher nie ganz frei von
Subjektivitit sein. Daher ist eine moglichst
genaue Dokumentation der zugrunde lie-
genden Annahmen und Mengengeriiste
von Vorteil.

Ferner kénnen die abgegebenen Schit-
zungen anhand der tatsichlich eingetre-
tenen Schadenfille validiert werden, was
langfristig zu einer Konvergenz des Ex-
post- und des Ex-ante-Risikoprofils fiihrt.
Voraussetzung hierfiir ist eine Vergleich-
barkeit der Datenbestinde hinsichtlich der
erfassten Parameter, der Kategorisierung
usw. Diese Konsistenz sollte idealerweise
bereits bei der Konzeption berticksichtigt
werden.

Szenarioanalyse

Die Szenarioanalyse erhebt Daten zu ope-
rationellen Risiken mithilfe von Szenarien.
Sie zahlt wie die Risikoinventur zu den Ex-
ante-Methoden und kann daher zu deren
Erginzung verwendet werden. Wihrend
die Risikoinventur auf spezifische Risiken
der jeweiligen Organisationseinheit abzielt,
stehen bei der Szenarioanalyse klassischer-
weise ibergreifende, komplexe Risiken im
Mittelpunkt, die anhand einer vertiefenden
Analyse niher untersucht werden. Diese
Analyse kann beispielsweise so ausgestal-
tet werden, dass die einzelnen moglichen
Verliufe eines Schadenfalls modelliert und
bewertet werden.

Folgendes Beispiel mag dies verdeutli-
chen: Durch eine Pandemie fillt ein Grof2-
teil der internen Belegschaft aus, so dass
die reguliren Geschiftsprozesse nicht auf-
recht erhalten werden konnen. Aufgrund
der Unterbrechung kommt es zu Schi-
den in verschiedenen Geschiftsbereichen
(Ausfall von Geschift im Vertrieb, offene

Positionen im Treasury kénnen nicht ge-
schlossen werden, Verzégerungen in der
Schadenregulierung). Die Schitzung der
Eintrittshiufigkeit ergibt ein Eintreten alle
50 Jahre. Die Schitzung der Schadenhdhe
belauft sich im , Best case” auf eine Million
Euro und im , Worst case“ auf 100 Millio-
nen Euro.

Um die Querbeziehungen zu beleuch-
ten, wird die Szenarioanalyse hiufig in
Form eines Workshops durchgefiihrt, bei
dem Experten verschiedener Bereiche zu-
sammenkommen. So wird neben einer
detaillierten Modellierung der Risiken
auch Datenkonsistenz erreicht. Da es sich
bei iibergreifenden Risiken in der Regel
um so genannte ,low frequency/high im-
pact“-Ereignisse handelt, stellt deren Be-
wertung eine besondere Herausforderung
dar. Durch die Diskussion und den Ab-
gleich der individuellen Schitzungen kann
mithilfe des Workshops das vorhandene
Wissen optimal genutzt werden.

Risikoindikatoren

Risikoindikatoren (auch ,Key Risk Indi-
cators“) sind Kennzahlen, bei denen ein
Zusammenhang mit dem Auftreten von
Schiden aus OpRisks entweder vermutet
wird oder statistisch nachgewiesen werden
kann. Der Vorteil von Risikoindikatoren
liegt in der moglichen Integration in ein
Frithwarnsystem wie es u. a. im Gesetz
zur Kontrolle und Transparenz im Un-
ternehmensbereich (KonTraG) gefordert
wird. Im Rahmen eines solchen Systems
kann die Verdnderung des aktuellen Indi-
katorwertes ein aktuell erh6htes Risiko an-
zeigen, weshalb Risikoindikatoren zu den
Status-quo-Methoden gehéren. Klassisch
ist die Implementierung anhand eines so
genannten ,Ampelsystems*, d. h. anhand
von definierten Schwellenwerten kann ein
Indikator das Signal ,griin“ (kein Hand-
lungsbedarf), ,gelb“ (Handlungsbedarf/er-
hohte Gefihrdung) und ,rot“ (dringender
Handlungsbedarf/akute Gefihrdung) ge-
ben. Auf diese Weise kann beispielsweise
die erhohte Fluktuationsrate im Vertrieb
einen Indikator fiir eine Steigerung der
Stornoquote darstellen.

Hiufig liegen die erforderlichen Kenn-
groflen bereits vor und miissen nur noch
in den Zusammenhang von operationellen
Risiken eingebettet werden. Eine Heraus-
forderung beim Einsatz von Risikoindika-
toren ist die Schwierigkeit, einen Zusam-
menhang mit einem operationellen Risiko
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bzw. Schiden aus operationellen Risiken
statistisch valide nachzuweisen.

In » Abb. o3 sind die beschriebenen
OpRisk-Methoden noch einmal im Uber-
blick dargestellt.

Quantifizierung

Nur durch eine quantitative Analyse kann
das Potenzial der mit Hilfe der OpRisk-
Methoden erhobenen Daten voll genutzt
werden. Auf der Ex-post-Seite handelt es
sich um Verlustdaten, so dass hierfiir gin-
gige aktuarielle Verfahren zum Einsatz
kommen konnen. Stellvertretend seien
hier die Modellierung anhand eines zu-
sammengesetzten Poisson-Prozesses oder
Anwendungen der Extremwerttheorie ge-
nannt.

Insbesondere aufgrund des hohen Kon-

fidenzniveaus des zu berechnenden Va-

Vergangenheit (Ex post-Sicht)

Schadenfalldatenbank

Externe Daten

» Abb.
Datenerhebungsmethoden =

OpRisk-Methoden

Gegenwart Zukunft (Ex ante-Sicht)

Risikoinventur

Szenarioanalyse

Risikoindikatoren

BUCHBESPRECHUNG

Tristan Nguyen: Handbuch der wert- und risikoorientierten
Steuerung von Versicherungsunternehmen

Verlag Versicherungswirtschaft GmbH, Karlsruhe 2008, 529 Seiten, 69 Euro,
ISBN 13: 978-3-89952-344-7

Handbticher sind klassischerweise Nachschlagewerke fiir Fachleute und
angehende solche; in diesem Fall also in der Versicherungspraxis Tatige
sowie Studierende insbesondere der Wirtschaftsmathematik, der Wirt-
schaftswissenschaften, der Betriebswirtschaftslehre mit Vertiefungsfach
Versicherungswirtschaft bzw. Aktuarwissenschaften. Insofern ist das
hier vorliegende Handbuch zur wert- und risikoorientierten Steuerung
von Versicherungsunternehmen auch als Lehrbuch konzipiert. Die
finanziellen Krisen der letzten Jahre wie zum Beispiel Ende der 1990er
Jahre und aktuell seit 2007, zeitigten und zeitigen Konsequenzen fuir
die Unternehmen in der Finanzdienstleistungsbranche im globalen
Mafistab. Auch wenn manche Krisenausloser im Bankensektor lagen,
bleiben doch die Versicherungsunternehmen davon nicht unberihrt.
Sind doch die Versicherungsunternehmen bestrebt, ihre unternehme-
rischen Erfolgs- und Sicherheitsziele zu erreichen und Solvabilitats-
und Profitabilitatsrisiken zu erkennen und einzuschatzen. Dazu sind
verschiedene Methoden der Analyse und Steuerung von Risiken notig,
welche im vorliegenden Buch ausfuihrlich dargestellt werden. Dazu wird
allerdings ein grundlegendes mathematisches Verstandnis vorausge-
setzt, um die mit statistischen und wahrscheinlichkeitstheoretischen
Methoden aufgebauten Modelle zu verstehen und deren Anwendung
im jeweiligen spezifischen Anwendungsfall abschatzen zu konnen.

Der Autor gliedert sein Werk in folgende vier Hauptteile:
1. Der Risikomanagementprozess im Versicherungsunternehmen
(S.1bis S.166),

RISIKO MANAGER Rating: Praxisbezug: Il Il Il

Inhalt: I EEENE

2. Wertorientierte Unternehmenssteuerung
(S.167 bis S. 255),

3. Formen und Modellierung des Risikokapi-
Handbuch

tals (S. 257 bis S. 380) und
4. Solvabilitit und aufsichtsrechtliche Frage- ™™ toaverseranngsmarmonmes

stellungen (S. 381 bis S. 504). AT

Daneben gibt es die fir ein Nachschlage-
werk/Lehrbuch tblichen Verzeichnisse wie
Inhaltsverzeichnis, Abbildungsverzeichnis,
Stichwortverzeichnis und Literaturverzeich-
nis; zusatzlich hatte sich der Rezensent noch
ein Abkurrzungsverzeichnis vor allem fur die studentischen Leser ge-
wiinscht. Damit erfullt das Werk einerseits einen wissenschaftlichen An-
spruch und ist andererseits fiir die direkte Umsetzung der vorgestellten
Methoden und Instrumente in der Praxis hervorragend geeignet.

So wird mit der Lekttire deutlich, dass die Fahigkeit, Risiken zu identi-
fizieren, zu bewerten und zu steuern als ein wichtiger Erfolgsfaktor im
Wettbewerb der Versicherungsunternehmen zu sehen ist.

Mit den gut tber 500 Seiten liegt mit diesem Handbuch von Tristan
Nguyen ein umfangreiches und umfassendes Werk vor, welches neben
dem Lehrbuchcharakter, der vor allem durch kapitelweise angeordnete
Lernziele fiir die Lesergruppe der Studierenden eine sinnvolle Einfiih-
rung und Hilfestellung darstellt, auch als Nachschlagewerk im Sinne
des Handbuches sehr gut genutzt werden kann. Kurzes, aber deut-
liches Fazit: fiir die beiden angesprochenen Zielgruppen gehort dieses
Handbuch/Lehrbuch auf den Schreibtisch. (Prof. Dr. Dieter Beschorner,
Universitat Ulm)

Verstandlichkeit: IlAEME Cesamt: AHEEEE




lue at Risk ergeben sich mit der Analyse
der ,low frequency/high impact“-Risiken
dhnliche Herausforderungen wie auch bei
der Modellierung von Katastrophenrisiken
(CAT-Risiken) in der Schaden-/Unfallver-
sicherung. Dabei wird das regulatorische
Konfidenzniveau von 99,5 Prozent mit
dem Betrachtungszeitraum von einem
Jahr oft noch erhéht, um mit der Bonitits-
note des zugeteilten Ratings konsistent zu
sein, beispielsweise 99,97 Prozent fiir ein
LAA“-Rating von Standard & Poor’s. Die
besondere Herausforderung der Quantifi-
zierung liegt darin begriindet, dass selbst
bei Verfiigbarkeit von Zeitreihen mit einer
branchentiblichen Historie von circa fiinf
bis 20 Jahren die Anzahl der fiir die Mo-
dellierung wichtigen Extremereignisse so
gering ausfillt, dass die entsprechenden
Risiken entweder kaum abgebildet werden
oder einzelne Extremereignisse zu einer
deutlichen Uberschitzung der Eintritts-
hiaufigkeit fithren.

Dass die Modellierung von OpRisks eine
besondere Herausforderung darstellt, ist
bereits daran erkennbar, dass diese Risiken
in der Standardformel von Solvency II von
der Basissolvenzanforderung ausgenom-
men sind und somit eine gesonderte Be-
handlung erfordern (vgl. » Abb. o1). So
werden in der Methodik der QIS3 operati-
onelle Risiken iiber Anteile an Beitrigen
bzw. Ruickstellungen berechnet.

Anhand der Ergebnisse einer Quantifi-
zierung konnen aussagekriftige Informa-
tionen fiir OpRisks in ein Reporting bzw.
in die Steuerung integriert werden (vgl.
» Abb. 04).

Einbindung in die Steuerung

Aufbauend auf den erhobenen Daten der
OpRisk-Methoden und den Ergebnissen
der Quantifizierung wird das OpRisk-Re-
porting erstellt, das die Entscheidungsba-
sis fiir die Steuerung der Risiken bildet. So
konnen die Schadenfille der Schadenfall-
datenbank und die Szenarien der Risiko-
inventur Anhaltspunkte fiir die Ableitung
konkreter MaRnahmen bieten, welche ge-
mifl der Ergebnisse der Quantifizierung
priorisiert werden.

Folgendes Beispiel mag dies verdeut-
lichen: Eine fehlerhafte Anweisung im
Zahlungsverkehr fiithrt zu internem Leis-
tungsverbrauch durch Nacharbeiten und
zu Schadenersatzanspriichen gegen das
VU. Als Gegenmafinahme werden zusitz-
liche Kontrollen im Prozess implemen-

tiert, etwa eine notwendige zusitzliche
Bestitigung durch den User selbst oder
gemifl dem Vier-Augen-Prinzip.

Somit werden die bereits vorhandenen
Kenngrofen im Risikomanagement, bei-
spielsweise die Durationsliicke zwischen
Aktiv- und Passivseite, um Steuerungsgro-
Ren fiir das OpRisk erginzt.

Ferner wird durch die OpRisk-Metho-
dik die Vervollstindigung einer wertori-
entierten Unternehmenssteuerung auf
der Basis von Kenngroflen wie dem Risk
adjusted Return on Capital (RAROC) oder
dem Economic Value Added (EVA) ermég-
licht. Ein weiterer wichtiger Nutzen ist die
Erginzung der Risikotragfihigkeitsanalyse
um operationelle Risiken, was u. a. fiir die
Erfullung der 9. VAG-Novelle von Bedeu-
tung ist.

Im Unterschied zu Markt- und Kontra-
hentenrisiken stehen bei den OpRisks bis-
her kaum Finanzinstrumente zum Trans-
fer des Risikos zur Verfiigung. Lediglich
in bestimmten Bereichen lassen sich mit
Hilfe entsprechender Versicherungen,
etwa D&O-Versicherungen oder Feuer-
versicherungen, die Risiken fiir das VU
reduzieren. Damit ist fiir die Steuerung
von OpRisks die Einleitung von Risiko
mindernden Mafinahmen von zentraler
Bedeutung. Dies kénnen beispielsweise
Softwareupdates sein, die Implementie-
rung von Kontrollen oder Anderungen im
Prozessablauf.

Der Risikomanagementprozess fiir
OpRisks kann somit folgendermaflen zu-
sammengefasst werden: Zunichst werden
im Rahmen der OpRisk-Methoden rele-
vante Risiken identifiziert und bewertet.
Diese Informationen werden zu einem
Risikoreporting verarbeitet, das die Ent-
scheidungsgrundlage fiir die Risikosteu-
erung bildet. Die Umsetzung der getrof-
fenen Maflnahmen wird im Rahmen des
Mafinahmencontrollings tiberwacht und
mit der Aufnahme der veridnderten Risi-
kosituation schlief3t sich der Kreislauf (vgl.
» Abb. og).

Angrenzende Themengebiete

Das Thema operationelle Risiken weist
eine Vielzahl von Schnittstellen zu ande-
ren Themengebieten im VU auf. So kén-
nen durch das Nutzen bereits absolvierter
Vorarbeiten Synergiepotenziale gehoben
und die unternehmensweite Akzeptanz
des Themas erhoht werden.
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Datenbasis, Quantifizierung
und Steuerung

Steuerung

Schadenfalldatenbank
Externe Daten

Risikoindikatoren

Quantifizierung

OpRisk-Methoden

Risikoinventur

Szenarioanalyse

forderungen an die
Koordination der
Prozesse zur Fort-
fithrung bzw. zum
Wiederanlauf des
Geschiftsbetriebes
stellen. Speziell fiir
diese Risiken lie-
gen hiufig bereits
detaillierte Analy-
sen im VU vor, so
dass die Informa-
tionen von BCM
und OpRisk-Con-
trolling zur gegen-
seitigen Ergdnzung
verwendet werden

konnen.

Da die internen
Prozesse ein we-
sentlicher Unter-
suchungsgegen-
stand im Bereich

Wihrend sich das Controlling mit der
Analyse und Steuerung von Risiken be-
fasst, ist die Vorgehensweise in einem
tatsichlich eingetretenen Schadenfall
Gegenstand des Business Continuity Ma-
nagements (BCM). Dabei liegt der Fokus
insbesondere auf schwerwiegenden, katas-
trophalen Ereignissen, die besondere An-

9. Novelle des Versicherungs-
aufsichtsgesetzes (VAG)

Insbesondere von Relevanz sind im vor-
liegenden Zusammenhang die folgenden
Bestimmungen:

§64 a Erfordernis eines angemessenen
Risikomanagements:

Dies beinhaltet:

— Die Entwicklung einer Risikostrate-
gie

— Aufbau- und ablauforganisatorische
Regelungen zu Uberwachung und
Kontrolle der Risiken.

— Ein Internes Steuerungs- und Kon-
trollsystem zu Risikoidentifikation,
-analyse, -bewertung, -steuerung und
-tiberwachung.

— Ein angemessenes Risikotragfihig-
keitskonzept und Limitsystem.

— Ein aussagefihiges Reporting fiir die
Geschiftsfithrung.

— Die Uberpriifung der Geschiftsorga-
nisation durch die Revision.

OpRisk sind, gibt
es Schnittstellen zum Qualititsmanage-
ment oder zum Beschwerdemanagement.
Auch hier lassen sich bereits vorhandene
Daten nutzen, indem beispielsweise Daten
aus dem Qualititsmanagement zur Plau-
sibilisierung von Szenarioschitzungen der
Risikoinventur herangezogen werden.

Aufgrund einiger inhaltlicher Uber-
schneidungen bildet die Compliance-
funktion des Unternehmens eine weitere
Schnittstelle zu den OpRisks. Insbesondere
in der Ereigniskategorie ,interner Betrug“
kann diese weitere wichtige Informationen
iiber Risiken im VU liefern.

Fir die Vernetzung mit anderen inter-
nen Funktionen spricht auch die Bildung
eines unternehmensweiten Risikobewusst-
seins. Operationelle Risiken diirfen — mehr
als alle anderen Risikoarten — nicht als
Untersuchungsgegenstand einer spezia-
lisierten Einheit gesehen werden. Da es
um die internen Prozesse geht, ist das
OpRisk fiir jeden Mitarbeiter des VU ein
Thema. Daher ist die Schaffung einer un-
ternehmensweiten Risikokultur, etwa mit
Hilfe von Schulungen und ,Road Shows*,
unerlidsslich fur die erfolgreiche Imple-
mentierung eines ganzheitlichen Systems
zur Erfassung, Messung und Steuerung
von operationellen Risiken. O

Fazit

Die Bedeutung von operationellen Risiken wird
in der Versicherung- und Riickversicherungs-
branche weiter zunehmen. Ein Indiz hierfiir
ist beispielsweise auch die Entwicklung in der
Bankenbranche, die im Bereich OpRisk schon
vor einigen Jahren, u. a. durch die Vorgaben
von Basel 11, vorangetrieben wurde und noch
nicht abgeschlossen ist [Petry et al. 2006].

Die Leistungsfiihigkeit des internen Mess- und
Kontrollsystems fiir OpRisks steht und féllt mit
der soliden Konzeption und Durchfiihrung
der OpRisk-Methoden. Dabei ist nicht nur
die Ausgestaltung der einzelnen Methoden,
sondern auch deren Zusammenwirken von
entscheidender Bedeutung.

Risikomanagementprozess fiir operationelle Risiken

Risikoiliberwachung

Risikoidentifikation

Risikobewertung




Schadenfalldatenbank und externe Daten
kénnen gemeinsam den Ex-post-Bereich ab-
decken. Wichtig ist jedoch die Erginzung um
die Ex-ante-Perspektive, die durch die Risikoin-
ventur, idealerweise ergdnzt durch die Szena-
rioanalyse, adédquat abgebildet werden kann.
Vervollstindigend konnen Risikoindikatoren
implementiert werden, welche die Basis eines
Friihwarnsystems bilden. Das volle Potenzial
der anhand der beschriebenen Methoden er-
hobenen OpRisk-Daten wird jedoch erst durch
eine Quantifizierung und ein umfassendes
Reporting genutzt.

Auf diese Weise kdnnen operationelle Risiken
gemeinsam mit den weiteren Risikoarten
— aktuarielles Risiko, Marktrisiko und Kon-
trahentenrisiko — ein unternehmensweites Ri-
sikomanagementsystem bilden, das durch die
entsprechend geschulten und sensibilisierten
Mitarbeiter mit Leben gefiillt wird.
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Wissen zu vermitteln, sondern noch viel mehr: konkrete Erfolgsstrategien!

Die 13. Europaische Kreditrisiko-Konferenz am 2./3. Juni 2008, Wien
Das fiihrende européaische Forum fiir Kreditrisikomanagement

Credit Risk 2008

Wabhlen Sie aus 3 parallelen Streams und tber 25 aktuellen Themen:

» Innovationen im Portfolio-, Kapital- und Liquiditaétsmanagement

)y Strategische Konsequenzen aus Basel 2 und der Subprime Krise

)y Praxisberichte zur Risiko- und wertorientierten Gesamtbanksteuerung

Business Circle Seminar am 4./5. Juni 2008, Wien

Integrating Risk Measurement

Das kompakteste Risikomanagement Seminar des weltweit fiihrenden Risikomanagers -
David E. Lawrence, Director Lawrence Risk Consulting, Ex Vice President, Citibank






