


Risk Management

Down Under

Die australisch-neuseelandische
Risikomanagement-Norm AS/NZS 4360

Im vergangenen Jahr erschien die neue Ausgabe der australisch-neuseelandi-
schen Norm AS/NZS 4360:2004 ,RISK MANAGEMENT“. Die Norm wurde vom
Australia/Standards New Zealand Committee OB-007 erarbeitet und stellt eine
Uberarbeitung des gleichnamigen Standards von 1999 dar. Auf 28 Seiten be-
schaftigt sie sich mit dem Aufbau und dem Betrieb eines Risikomanagement-
Systems in Unternehmen. Da im deutschsprachigen Raum bisher nichts Ada-
quates vorliegt, lohnt es sich, genauer hinzusehen, was unsere Antipoden zu

diesem Thema zu sagen haben.

Oft wird behauptet, die AS/NZS 4360 sei die ein-
7zig international akzeptierte Risikomanage-
ment-Norm. 1995 war sie auf jeden Fall die er-
ste. Seitdem wurde sie stetig weiterentwickelt:
1999 folgte die zweite Version, seit vergange-
nem Jahr wird auch das Chancenmanagement
betrachtet. Dabei finden sowohl positive als
auch negative Abweichungen (Chancen bezie-
hungsweise Risiken) von der Planung oder den
Erwartungen im Prozess Berticksichtigung.
Heute erscheint die AS/NZS 4360 als ein her-
vorragendes allgemeines Handbuch fur die Ein-
fihrung und die praktische Anwendung eines
Risikomanagement-Systems. Noch mehr und
detailliertere Informationen liefert das zugehori-
ge Begleithandbuch.

Hintergrund

,Die Alternative zum Risikomanagement ist
riskantes Management” — so steht es gleich
zu Beginn des Begleithandbuchs. Riskantes
Management aber fihrt zu sorglosen, nicht
fundierten Entscheidungen und ist nicht ge-
eignet, die gewlnschten Ziele sicher zu errei-
chen.

Das Managen von Risiken bedeutet vielmehr

= neben Risiken auch Chancen zu betrachten,
= einen logischen und systematischen Prozess,
der in die tagliche Arbeit einflieBen muss,

= vyorausschauendes Denken,

= verlassliche Entscheidungen,

= eine Verbesserung der internen und externen
Kommunikation,

= eine stadndige Abwagung zwischen Kosten
und Chancenumsetzung.

Und man bekommt dafir

= weniger Uberraschungen,

= ein effizienteres Nutzen von Chancen,

= eine bessere Planung, mehr Leistung und Ef-
fektivitéat,

= eine intensivere Kommunikation mit Stake-
holdern,

= fundiertere Grundlagen fir Entscheidungen,
= eine verbesserte Reputation,

= zufriedenere Mitarbeiter sowie

= eine transparentere ,Corporate Governance”.

In einem einfihrenden Kapitel wird die AS/NZS
4360:2004 als allgemeiner Fiihrer flir das Mana-
gen von Risiken dargestellt. Konsequent werden
die Ziele des Standards erldutert und die Begrif-
fe mit Hilfe von Definitionen und der Festlegung
der Terminologie erklart. Anschlieend wird der
Risikomanagement-Prozess aufgezeigt. Im letz-
ten Kapitel geben die Autoren Hinweise, wie ein
Risikomanagement-System im Unternehmen
eingeflihrt werden kann.

Der Risikomanagement-Prozess

Dargestellt wird dieser Risikomanagement-Pro-
zess anhand des so genannten Risikomanage-
ment-Kreislaufs in einer kurzen, pragnanten,
aber einpragsamen Form. Das Risikomanage-
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ment durchlauft dabei sieben Phasen: Risiko-
Strategie, Risiko-Identifikation, Risiko-Analyse,
Risiko-Gewichtung, Risiko-Handhabung, Risi-
ko-Dokumentation und -Kommunikation, Risi-
ko-Kontrolle und -Uberwachung.

Establish the Context — Festlegung der
Risiko-Strategie: ein wichtiger Schritt, der
am Anfang jeder Einfihrung eines Risiko-
management-Systems stehen sollte, ist die
Festlegung der Risiko-Strategie. Ausgehend von
den vielen Umgebungsparametern, die hier
Bertcksichtigung finden sollten, gilt es, die Ziele
zu definieren, die mit der Implementierung eines
Risikomanagement-Systems erreicht werden
sollen.

Es handelt sich um externe wie um interne Ein-
flisse. Bei den externen Einflissen sind ge-
schaftliche, soziale und politische Einflussfakto-
ren sowie finanzielle Verflechtungen zu nennen.
Dazu kommen die Organisation, die externen
Geschéaftsinteressenten (Stakeholder) und die
wesentlichen Geschéftsindizes. Von den inter-
nen Einflissen mussen im Rahmen des Risiko-
managements die Mitarbeiter, die eingefiihrten
Prozesse und das zur Verfigung stehende Kapi-
tal analysiert werden. Wichtig sind auch die fest-
gelegten Ziele. An diesen orientiert sich schlief3-
lich die Risiko-Betrachtung.

Dabei muss ein Rahmen fir das Risikomanage-
ment gesetzt werden. Es gilt, ein Gleichgewicht
zu finden zwischen dem Aufwand, den Kosten,
dem Ertrag sowie den damit verbundenen Chan-
cen. Man sollte sich frih dariber klar werden,
bis zu welcher Ebene der Risikomanagement-
Prozess durchgefiihrt werden soll. Sowohl die
Ausweitung auf mehrere Ebenen als auch eine
zu geringe Tiefe kénnen den Erfolg gefahrden.
Als MaBstab kann gelten: es muss so weit ver-
feinert werden, dass keine relevanten Risiken
ubersehen werden. Dartiber hinaus mtssen Rol-
len und Verantwortlichkeiten klar definiert sein.
Des Weiteren ist festzulegen, in wie weit finan-
zielle, technische und humanitare Erwagungen
in den Risikomanagement-Prozess mit einflie-
Ben sollen.

Identify Risks — Risiko-Identifikation: der er-
ste Schritt in der Risiko-Bewertung ist die Iden-
tifikation von Risiken. Hier wird versucht, alle Ri-
siken zu finden, die direkt oder indirekt auf das
Unternehmen einwirken. Generell wird in der
Norm gefordert, die Risiko-Identifikation breit
anzugehen. Es gilt, auch Risiken zu betrachten,
die nicht vom Unternehmen ausgehen oder von
diesem beeinflussbar sind.

Die Fragen, die ein Risiko-Manager sich stellen
sollte, lauten: was kann wo und wann auf mein
Unternehmen zukommen? Was kann die ge-
steckten Ziele beeinflussen oder gar gefahrden?
Wo und wann kann dies eintreten? Warum und
wie tritt es ein?

Fr die Suche nach diesen Risiken gibt es Tools
und Techniken, wie Erfahrungswerte, Brainstor-
ming, Szenario-Analysen und Techniken aus
dem , Systems Engineering”. Das Begleithand-
buch der AS/NZS 4360:2004 empfiehlt bei-
spielsweise Brainstorming in Workshops, struk-
turierte Prozesse (Ablaufplane, Systemanalyse,
Prozessanalyse, Reviews) und ,Was waére
wenn“-Szenarien.

Risk Analysis — Risiko-Analyse: nach der
Identifikation der Risiken wird die Abschat-
zung nach Schadenshohe und Eintrittswahr-
scheinlichkeit flir die einzelnen Risiken vorge-
nommen. Risiken, die als gering eingestuft wer-
den, durfen aus dieser Analyse herausgenom-
men werden. Allerdings sollten sie speziell
gekennzeichnet werden, um den Nachweis ei-
ner vollstandigen Risiko-Analyse flihren zu kén-
nen. Naturlich ist es nicht immer einfach, die
Schadenshohe und die Eintrittswahrschein-
lichkeit zu ermitteln. Als mogliche Informa-
tionsquellen schlagen die Autoren Aufzeich-
nungen, Veroffentlichungen, Marktuntersu-
chungen sowie die Meinung von Spezialisten
und Experten vor.

Bei der Bewertung unterscheidet die Norm drei
Typen von Bewertungsschemata: die qualitati-
ve Analyse, die semi-quantitative Analyse sowie
die quantitative Analyse.

Bei der qualitativen Analyse werden ftir Scha-
denshohe und Eintrittswahrscheinlichkeit ver-
bale Beschreibungen verwendet. Beispiele fur
Bezeichner zur Beschreibung von Schadensho-
hen im Gesundheitsbereich waren: ,Signifikan-
te, Irreversible Schaden an mehr als 50 Perso-
nen“, ,Schwere, irreversible Behinderungen (>
30 Prozent) bei einer oder mehreren Person(en),
.Mittlere, irreversible Behinderungen (< 30 Pro-
zent) bei einer oder mehreren Person(en),
»Wirkliche, aber reversible Beschadigungen mit
Krankenhausaufenthalt”, ,Keine medizinische
Hilfe notwendig”. Ahnlich detailliert kann man
derartige Aussagen auch fur die Eintrittswahr-
scheinlichkeit machen. Sehr einfache Klassifi-
zierungen (,Fast sicher”, ,wahrscheinlich",
,moglich”, ,unwahrscheinlich®, ,selten”, ,sehr
selten”, ,nahezu unmaoglich*) sind aber ebenfalls
moglich.



Die qualitative Analyse sollte immer dann ver-
wendet werden,

= wenn keine quantitative Genauigkeit erfor-
derlich ist,

= wenn eine erste Analyse der Risiko-Lage vor-
zunehmen ist,

= wenn geringe Risiken vorliegen, bei denen
eine tiefer gehende Analyse nicht gerechtfertigt
ist,

= wenn Risiken vorliegen, fur die es keine ada-
quate numerische Analyse gibt.

In der semi-quantitativen Analyse werden den
qualitativen Bezeichnern Werte zugeordnet. Da-
mit soll ein erweitertes Ranking ermoglicht wer-
den. Es wird jedoch davor gewarnt, eine Schein-
genauigkeit zu erzeugen. Exakte Werte bringt
nur die quantitative Analyse.

Bei der quantitativen Analyse kommen nume-
rische Werte zum Einsatz. Die erforderlichen Da-
ten missen aus genauen Untersuchungen tber
die Risiken gewonnen werden. Die Qualitat der
Werte hangt von der Genauigkeit und Vollstan-
digkeit der Untersuchung ab sowie von der Gul-
tigkeit des ausgewahlten Modells.

Welche Bewertungsmethode gewadahlt wird,
hangt von der Umgebung, den Zielen und den
verfigbaren Ressourcen ab. Auf der strategi-
schen Ebene mochte man zum Beispiel eine
breite Risiko-Bewertung, damit fir das Unter-
nehmen ein umfassendes Risiko-Profil erstellt
werden kann. Auf Projektebene sind dagegen
nur Risiken interessant, welche die Projektziele
gefahrden.

Die Norm empfiehlt ausdricklich, am Ende der
Analysephase eine Sensitivitatsanalyse durch-
zufihren, um festzustellen, wie viel Unsicherheit
in den Annahmen und Daten steckt.

Evaluate risks — Risiko-Gewichtung: die Pha-
se der Risiko-Gewichtung ist laut Aussage der
Norm auBerst wichtig. Erst nachdem die Analy-
se durchgefiihrt wurde, ldsst sich bestimmen,
welchen Risiken mit MaBnahmen begegnet wer-
den muss und in welcher Reihenfolge dies zu ge-
schehen hat. Dabei muss auch berticksichtigt
werden, in wie weit vorhandene Chancen mit
den Risiken verbunden sind. Letztendlich geben
hier die in der Festlegung der Risiko-Strategie
definierten Entscheidungskriterien den Aus-
schlag. Manchmal ist es auch notwendig, tiefer
gehende Analysen durchzuftihren, ehe mit der
MafBnahmenfindung begonnen werden kann.
Wichtig ist es auf jeden Fall, iber den Tellerrand

hinaus zu schauen, da beispielsweise auch An-
dere auBerhalb des Unternehmens betroffen sein
koénnen.

In der Praxis hilft die Risiko-Gewichtung, kih-
len Kopf zu bewahren. Die Risiken werden — be-
ginnend mit den am héchsten bewerteten Risi-
ken —von oben nach unten abgearbeitet. Nur so
kann man den Aufwand fir die MaBnahmen in
einem Rahmen halten, welcher der Risiko-Lage
entspricht.

Treat risks — Risiko-Handhabung: wenn es
um Chancen geht, kann man auch innerhalb der
Risiko-Handhabung mittels MaBnahmen die Re-
alisierbarkeit der Chancen erhdéhen. Die Norm
nennt hier:

= MaBnahmen ergreifen, welche die Wahr-
scheinlichkeit der Realisierung der Chance er-
hohen,

= MaBnahmen ergreifen, welche die Hohe der
Chance positiv beeinflussen,

= Chancen mit anderen teilen, beispielsweise
um bessere Kapazitdten bereitstellen zu kénnen.
Dazu gehort naturlich das Eingehen von strate-
gischen Partnerschaften mit entsprechenden
Vertragen und finanziellen Vereinbarungen.

Im klassischen Risikomanagement dienen die
MafBnahmen dazu, die Risiken — wenn moglich
— auf ein ertragliches Maf zu beschranken. Sol-
che MabBnahmen koénnen die Risiko-Vermei-
dung, die Risiko-Reduzierung (Eintrittswahi-
scheinlichkeit und/oder Schadenshdhe oder
die Risiko-Uberwalzung sein. Wichtig ist, dass
die MaBnahmenkosten in einem vernunftigen
Verhéltnis zum erzielten Ertrag (Risiko-Reduk-
tion, hohere Chancenwahrnehmung) stehen.
Die MaBBnahmenumsetzung muss sorgfaltig ge-
plant werden. In den Pléanen sollten die erforder-
lichen Ressourcen, die Verantwortlichkeiten,
der Zeitplan und die Dokumentation der Ma@3-
nahmen Bertcksichtigung finden.

Monitor and review — Kontrolle und Doku-
mentation: alle Prozessschritte mussen ada-
quat tberwacht und Utberprift werden, um die
Funktionsfahigkeit und die Gultigkeit der ge-
machten Aussagen zu bewahren. Dies sollte Be-
standteil des ,Performance Managements” ei-
nes Unternehmens sein. Ebenso sollte auch die
Berichterstattung iber den Risikomanagement-
Prozess kontinuierlich in das Berichtswesen ein-
flieBen. Die Dokumentation in allen Phasen des
Prozesses ist fur die ,Corporate Governance" ei-
nes Unternehmens wichtig. Dabei mussen je-
doch der Aufwand, die gesetzlichen Vorschrif-
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ten sowie der Nutzen wieder verwendbarer Aus-
sagen in einem ausgewogenen Verhdltnis zu-
einander stehen.

Einfliihrung eines effektiven
Risikomanagement-Systems

Wie wird ein systematisches Risikomanage-
ment-System in einer Organisation entwickelt,
eingeftihrt und gelebt? Auch hierzu macht die
AS/NZS 4360:2004 einige Aussagen. Gemal der
Norm sollte der aufzustellende Plan folgende
Schritte beinhalten:

= Die Bewertung der Praxis sowie der notwen-
digen Anderungen ist vorzunehmen. Dies gilt fir
bestehende Prozesse, fir die bereits Risiko-Be-
trachtungen existieren und die einer kritischen
Betrachtung unterzogen werden sollten.

= Der Risikomanagement-Plan sollte in allen
wichtigen Unternehmensprozessen eingefiihrt
werden und fester Bestandteil der Unterneh-
mensstrategie und der -planung sein.

= Das gehobene Management muss mit einge-
bunden werden. Am besten man bestimmt dort
einen Coach.

= Die Verdffentlichung der Risiko-Strategie im
gesamten Unternehmen sowie eine Unterstit-
zung der Kommunikation durch ein Mitglied des
Fihrungsstabs muissen gewéhrleistet sein.

= Die Unternehmensfiihrung ist fir das Risiko-
management zustandig, ebenso wie jeder Mit-
arbeiter fur die Risiken in seinem Geschaftsfeld.
= Die entsprechenden Ressourcen fur die Ein-
fihrung und Durchfiihrung des Risikomanage-

ments muissen geschaffen werden. Dies betrifft
sowohl die Ausbildung der Mitarbeiter, die Soft-
wareausstattung sowie die finanziellen Mittel
fir die Umsetzung der MafBnahmen.

Fazit

Die australisch/neuseeldndische Norm bietet
zusammen mit dem zugehoérigen Begleithand-
buch einen sehr systematischen und pragmati-
schen Ansatz fur die Einfihrung und die Um-
setzung eines Risikomanagement-Systems.
Stets ist von der adaquaten Anpassung des Sys-
tems an die UnternehmensgroBe, die Umset-
zungsmoglichkeiten und die finanziellen Spiel-
raume fir die MaBnahmen die Rede. Auffallend
stark wird die Integration in das Unternehmen,
in die Unternehmensphilosophie und die Fuh-
rungsmannschaft betont, ebenso die Kommuni-
kation in allen Unternehmensbereichen. Es fehlt
jedoch der Hinweis auf ein funktionierendes
Frihwarnsystem, was die Kontrolle und Uber-
wachung eines modernen Risikomanagements
enorm erleichtern kann.

»n der Beschrankung zeigt sich der Meister” —
diesen Leitspruch von Altmeister Goethe haben
sich die Bearbeiter dieser Norm zu Eigen ge-
macht. Es gibt wohl nur wenige Dokumente, die
sich so kompakt und dennoch kompetent mit
dem Thema Risikomanagement auseinander-
setzen. Die AS/NZS 4360:2004 ist daher ein her-
vorragend geeigneter Leitfaden fir den profes-
sionellen Einstieg in ein funktionierendes Risi-
komanagement. |



