
Operationelle Risiken

OR Methoden

OR Tools

OR-Vorgehensmodell

    

Strategische Risiken (nicht in Basel II 
enthalten)

Investitionsrisiken
Fertigungsprogramm und -ablauf

Risiken in Forschung und Entwicklung

Grundlagenforschung
Produktrisiken
Prozessrisiken
Projektrisiken

angewandte Forschung
Produktrisiken
Prozessrisiken
Projektrisiken

Entwicklung
Produktrisiken
Prozessrisiken
Projektrisiken

Haftpflichtrisiken

Menschen � Personenbezogene Risiken
Arbeitsschutz (Health and Safety)

Arbeitsplätze
Fluchtwegsituation
Aufzüge / Brandfallsteuerung

Arbeitsmittel
Gefahrstoffe
Notfallübungen

Fremdpersonal / Outsourcing

Prozesse

Abhängigkeiten
Intercompany
Zulieferer
Abnehmer

Betriebsunterbrechung / Ertragseinbußen

Brand und Explosion
Maschinenausfall
� Versorgungsausfall
Streik

Logistikrisiken

Risiken aus Beziehungen mit Lieferanten

Lieferkapazität
Lieferantensortiment
Lieferantenpreise
Liefer Know-how
Qalitätskontrolle

Transportrisiken
Beschaffung
innerbetrieblicher Transport
Distribution

Lagerrisiko

Überhöhte Lagerhaltung
Aussenwertminderungen von Roh-, Hilfs- 
und Betriebsstoffen, fertige bzw. unfertige 
Erzeugnisse

Technik

Wartung / Instandhaltung

Kein Instandhaltungs-/ 
Wartungsprogramm für Grundversorgung
Kein Instandhaltungs-/ 
Wartungsprogramm für 
Produktionsanlagen
Keine klaren Verantwortlichkeiten
Keine betrieblichen Wartungs- / 
Instandhaltungsanweisungen

Sachbezogene Risiken

Elementargefahren

Sturm
Regen / Flut
Blitzschlag
Hagel
Erdbeben / Erdrutsch

Gebäude

Lage
Konstruktion
Brandschutz
Werkschutz
E/D Sicherung
Zutrittskontrolle
Haustechnik

� Brand- und Explosionsrisiken
Brandlast
Zündquellen
Brandschutzorganisation

Ausrüstungen / Anlagen
Technischer Defekt
� Versorgungsausfall

Versorgungsausfall

Elektrizität (EVU, Netzersatzanlage etc.)
Informationstechnologie (IT)
Gas - lokal / regional
Wasser (Stadtleitung, Brunnen, Reservoirs)
Heizung / Klima

Böswilligkeit

Sabotage
Vandalismus
Einbruch-Diebstahl
Erpressung

Produkte

IT-Risiken

Anwendungs- und prozessbezogene 
Risiken

Nicht integrierte Softwarelösungen
Ressourcenbindung durch 
Schnittstellenprobleme

Infrastrukturelle Risiken

Keine angemessener Hardware- und 
Kommunikationsausstattung

Unzureichende physische 
Sicherungsmaßnahmen

Security / Werkschutz

Schutz des Betriebsgeländes
Zugangskontrolle
Organisation Werkschutz
Arbeitsbeziehungen Werkschutz - Polizei
Internes Kommunikationssystem / 
Netzwerk
Überwachungssysteme / Meldesysteme

Brandschutz

Baulicher Brandschutz
Brandabschnitte (horizontal / vertikal)
Brandschutztore / Brandschutztüren
Unzureichende Brandmeldeanlagen
Unzureichende Feuerlöscheinrichtungen
Lagerung brennbarer Stoffe unzureichend
Lagerung von Abfällen / Müll 
unzureichend
keine Arbeitsgenehmigung Schweissen / 
Trennschleifen etc.
Unzureichender Alarmplan
Unzureichende Mitarbeiterunterweisung
keine betriebliche Brandschutzordnung
Unzureichende Wasserversorgung / 
Löschwasservorrat

� Life Safety

Keine Notfallplanung
Inhomogene bzw. veraltete OS / 
Datenbanken

Organisatorische Risiken

Sinnvolle Aufbauorganisation im IT 
Bereich
Sinnvolle Ablauforganisation im IT 
Bereich
Kein prozessbezogener Einsatz der IT
Manipulation von Daten und 
Programmen / unzulässige Zugriffe
Kein Krisenmanagement

Projektbezogene Risiken

Run-away-Projekte
Zeitüberschreitungen
Terminüberschreitungen
Kostenüberschreitungen

kein professionelles Projektmanagement
kein professionelles 'Change 
Management'

Denial of Service
Kosten- und leistungsbezogene Risiken 
(keine IT Kostenrechnung)

Externe Risiken

Gesellschaftliche Rahmenbedingungen
Wertewandel
Bildungsniveau

Wirtschaftliche Rahmenbedingungen

Strukturwandel
Konjunktur
Demographische Änderungen
Inflation / Deflation

FLEXA

Reputationsrisiken (nicht in Basel II 
enthalten)

Top-Down Ansätze

Volatilitätsanalysen
CAPM

OR Value at Risk
Extremwerttheorie

Ertragsbasierte Ansätze (Basic Indicator 
Approach)

Ertragsvolatilitätsansätze (Earning-at-risk)

Bottom-up Ansätze

Prozessrisikoanalyse
Delphi-Methode

Indikator-basierte Ansätze (siehe 
Standardised Approach)

Verlustdaten-basierte heuristische Ansätze 
(Internal Measurement Approach)
Verlustdaten-basierte statistische Ansätze 
(siehe Loss Distribution Approach)

Balanced Scorecard

nach Basel II

Standard approaches
Basic Indicator Approach

Standardised Approach

Advanced Measurement Approaches
Internal Measurement Approaches

Loss Distribution Approaches

Scorecard Approaches

Versicherungsmathematische Ansätze
Simulationsmodelle
Sensitivitätsanalyse

Szenarioanalyse

Verlustdatenbank
KPI

Frühwarnsystem
...

Externe Verlustdatenbanken

RMIS (Auswahl)

http://www.aonline-aon.com/arm/
http://www.atsrmis.com/
http://www.carisma.ch/
http://www.certificatesolutions.com/
http://www.davidcorp.com/
http://www.decisioneering.com/
http://www.delphi-tech.com/
http://www.effisoft.com/
http://www.envision-ts.com/
http://www.gensourcecorp.com/
http://www.hncis.com/
http://www.iegsoftware.com/
http://www.jwsoftware.com/
http://www.occusoft.com/
http://www.perdatum.com/
http://www.risklabs.com/
http://www.risksciencesgroup.com/
http://www.riskvision.com/DefaultHi.asp
http://www.libertymutual.com/risktrac/
http.//www.schleupen.de/
http://www.starsinfo.com/
http://www.compprosoftware.com/
http://www.startechsoftware.com/
http://www.sas.de/

Strategischer OR Prozess

OR Risk Policy

Vorgehensweise zum OR Prozess
Risikokategorisierung

Risikomessung und -modellierung
Aggregation von Risiken

Aufbau- und Ablauforganisation

OR Aufbauorganisation
OR Ablauforganisation

Operativer OR Prozess

Risikoidentifikation
Risikobewertung

Risikosteuerung und -kontrolle

Risikovermeidung
Risikoverminderung

Risikoüberwälzung

ART
...

Captives
...

Risiken selbst tragen

Key Performance Risk Indicators / 
Frühwarnsystem

Risk Landscaping
Critical Success Factors (CSF)

OR_Basel2.mmp - 19.02.2002 - Frank Romeike - Romeike@RiskNet.de


