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IT-Sicherheit
als Rating-Faktor

Stefan Hirschmann/Frank Romeike

Auf der einen Seite kann ein leis-
tungsfahiges IT-Sicherheitsmanage-
ment-System dazu beitragen, die von
Kreditinstituten fur operationelle Ri-
siken zu hinterlegende Eigenkapital-
menge zu reduzieren. Auf der anderen
Seite spielt IT-Sicherheit auch im
Rating-Prozess eine nicht zu vernach-
lassigende Rolle. Ausschlaggebend
hierfiir ist zum einen die gezielte Ver-
meidung und Reduzierung operatio-
neller Risiken, zum anderen aber auch
die sich aus dem IT-Sicherheitsmana-
gement-System ergebenden Ansatze
zur Messung der verbleibenden Rest-
Risiken. Hierbei wird insbesondere
auch auf die gro3te Schwachstelle in
jedem IT-Sicherheitssystem einge-
gangen: den Menschen. Welche Be-
deutung die IT-Sicherheit — auch und
vor allem fir Nicht-Banken — hat, zeigt
lhnen dieser Beitrag.

—
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ie schnelle Ausbreitung von

Computerattacken iiber das

Internet legt nahe, dass das Si-
cherheitsbewusstsein im Umgang
mit dem Internet hdufig nur rudi-
mentdr vorhanden ist. Nutzer befal-
lener Rechner bezahlen diese Arglo-
sigkeit im giinstigsten Fall mit
Beeintrdachtigung ihrer Arbeit durch
Instabilitdt des Systems und gele-
gentlichen Abstiirzen, viele Viren
oder Wiirmer zerstoren aber auch ge-
zielt den Datenbestand und verur-
sachen irreparable Schédden. Das
schwichste Glied in der Kette der I'T-
Sicherheitistjedoch in vielen Féllen
der Risiko-Faktor Mensch. Einer der
meist gesuchten Hacker der USA, Ke-
vin Mitnick, iiberlistete praktisch je-
des Sicherheitssystem, indem er
Passworter erschlich, die er einfach
erfragte, oder in Milltonnen (Dums-
ter Diving) nach sicherheitsrele-
vanten Informationen suchte. IT-Si-
cherheit ist nur sekunddr ein
technologisches Problem, sondern
vor allem ein menschliches und ein
Management-Problem. So ist der
grofRte Computerbetrug durch Stan-
ley Mark Rifkin bei der Security Pa-
cific National Bank in Los Angeles auf
Social Engineering, also durch Tech-
niken der Beeinflussung und Uber-
redungskunst zur Manipulation oder
zur Vortduschung falscher Tatsachen,
zurlickzufiihren.

l Neue Generation von Viren

Erfolgreiche Social Engineers be-
sitzen meist sehr gute soziale Kom-
petenzen, sind sympathisch und char-
mant und besitzen hdufig nur ein
eingeschrdnktes technisches Ver-
stdndnis. Wenn sich ein Betriiger
ersteinmal in das Vertrauen eines Un-
ternehmens eingenistet hat, wird
damitdie Zugbriicke heruntergelas-
sen, und das Burgtor 6ffnet sich weit,
so dass er die Festung betreten und
alle gewtinschten Informationen mit-
nehmen kann. Wihrend sich die
Mehrzahl der bisher bekannten Com-

puter-Viren in der Regel iiber die an
E-Mails angehédngten Dateien ver-
breiteten, infiltriert eine neue Ge-
neration von Viren wie ,Blaster” und
sLovsan“ schon bei blof3er Internet-
Verbindung, also ganz ohne Zutun
des Anwenders, das System. PCs, mit
denen ungesichert im Internet ge-
surft wird, sind iiber eine Sicher-
heitsliicke im Betriebssystem aus
dem Internet angreifbar. Dazu scan-
nen bereits mit dem Virus infizier-
te Systeme zufillige Internet-Rechner-
Kennungen (IP-Adressen). Kann eine
Verbindung zu einem anderen Rech-
ner hergestellt werden, verschickt der
Wurm Daten an diesen und befillt
ihn. So beginnt ein neuer Infek-
tionszyklus und der angegriffene
Rechner wird selbst zum Angreifer.
Verbriefte Zahlen tiber das Gesamt-
ausmald einer Attacke sind zwar
kaum zu erheben, doch ist die ge-
schitzte GroRenordnung von ein-
zelnen Viren befallener Rechner
(120.000 bis 1,4 Mio.) insbesondere
dann eine beachtliche Anzahl, wenn
man bedenkt, dass der Schwach-
punkt im Betriebssystem, tiber den
sich Wiirmer wie ,Blaster® und
LLovsan“ Zutritt verschaffen, bereits
Wochen vor seinem Erscheinen be-
kannt war und von Sicherheitsex-
perten kommuniziert wurde. Den-
noch fand der Wurm nicht nurin die
Systeme der weniger versierten Pri-
vatnutzer seinen Weg, sondern auch
in die der Professionals. Trotz zahl-
reicher Warnungen sparen Unter-
nehmen auch heute noch an ihrer
IT-Sicherheit, wie eine aktuelle Stu-
die der Wirtschaftspriifungsgesell-
schaft Ernst & Young belegt. Ein Drit-
tel der 1.400 befragten Unternehmen
aus 66 Lindern rdumt demnach ein,
im Fall eines Angriffs aufihre Com-
putersysteme nur unzureichend rea-
gieren zu kénnen. Rund 55 % gaben
an, dass Budget-Beschrankungen der
héufigste Grund fiir die Zurtickhal-
tung bei IT-Investitionen seien. Auf
grofRe Katastrophen sind viele Un-

ternehmen nach eigenem Bekun-
den vorbereitet, bei alltdglichen Ri-
siken, wie z. B. dem Diebstahl ge-
schiitzter Informationen oder einer
Attacke durch Viren und Wiirmer,
sind sie jedoch verwundbar. Andere
Wiirmer, wie etwa Love Letter oder
Anna Kournikova, haben sich alle bei
der Verbreitung auf die Techniken
des Social Engineering verlassen.

Operationelle Risiken und
IT-Sicherheit in Banken

Kreditinstitute, die auf Grund der
weltweiten Verkniipfung ihrer Sys-
teme besonders anfillig fiir Attacken
von Hackern sind, haben sich des Pro-
blems bereits vor Jahren angenom-
men. Die systemtechnischen Si-
cherheitsvorkehrungen bediirfen
aber nicht zuletzt wegen der hohen
Sensibilitdt der Daten einer perma-
nenten Weiterentwicklung. Schon
heute ergeben sich aus einer Reihe
von gesetzlichen Regelungen (Kon-
TraG, KWG, MaK usw.) Anforderun-
gen an das Risiko-Management und
die Sicherheit der Informationsver-
arbeitung in Kreditinstituten. Auch
die neue Baseler Eigenkapitaliiber-
einkunft (Basel II) verlangt explizit
eine Hinterlegung so genannter ope-
rationeller Risiken mit Eigenkapi-
tal. Und Risiken, die sich aus der
Nutzung moderner Informations-
technologien ergeben, gelten als
zentraler Bestandteil der operatio-
nellen Risiken. ,Da die Informati-
onstechnologie heute in vielen Fil-
len die Geschéftsprozesse der Banken
vollstindig determiniert, sind Risi-
ken in der IT-Sicherheit aus Sicht
der operationellen Risiken wohl die
grofdten Risiken tiberhaupt, denen
sich ein Kreditinstitut ausgesetzt
sieht”, sagt Detlef Kraus, IT-Sicher-
heitsexperte bei SRC Security Re-
search & Consulting GmbH. Das
Bonner Unternehmen unterstiitzt
vorrangig Banken bei der Entwick-
lung und Implementierung siche-
rer Systeme, fungiert aber auch als
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Bindeglied zwischen Forschung und
innovativen IT-Dienstleistungen. Der
Identifizierung bestehender Risiken
im IT-Betrieb bzw. der Einrichtung
entsprechender Schutzmalinahmen
komme allergréRte Bedeutung zu, so
Kraus weiter, da Vertrauen und
Glaubwiirdigkeit — und damit letzt-
lich die Reputation einer Bank — we-
sentlich von der Sicherheit und der
Zuverldssigkeit der Prozesse im Kre-
ditinstitut abhdnge. Technische
Schutzmafinahmen, wie die Instal-
lation von Firewalls, seien dabei nur
ein Element des ganzheitlichen IT-
Sicherheitsmanagements. Besonde-
re Bedeutung kommt nach Ansicht
von SRC auch den organisatorischen
und personellen Vorausetzungen
zu. ,Die Erreichung der IT-Sicher-
heitsziele einer Bank kann nur ge-
wihrleistet werden, wenn das IT-Si-
cherheitsmanagement als Prozess
tibergreifend tiber alle Geschéftsbe-
reiche verankertist”, sagt Kraus. Mit
Standards wie dem Grundschutz-
handbuch des Bundesamtes fiir Si-
cherheit in der Informationstech-
nik (BSI) sowie ISO/IEC 17779 bzw. BS
7799-2 stiinden hierfiir allgemein
anerkannte Methoden zur Verfii-
gung, die es erlauben, gegeniiber
Aufsichtsbehoérden und Kunden die
Implementierung eines den Anfor-
derungen entsprechenden IT-Si-
cherheitsmanagementsystems nach-
zuweisen. Neben der Identifikation
erweist sich jedoch insbesondere die
Quantifizierung operationeller Ri-
siken als duflerst komplex. Opera-
tionelle Risiken und hier speziell IT-

Risiken gelten als nicht vollstindig
quantifizierbar. Eine (6konomische
oder regulatorische) Eigenkapital-
unterlegung setzt voraus, dass Risi-
ken quantifiziert werden kénnen.
Die unterschiedlichen Methoden zur
Quantifizierung operationeller Ri-
siken befinden sich daher erstim An-
fangsstadium. Einen ersten Schritt
haben die meisten Banken in der
Zwischenzeit jedoch gemacht: Sie
sammeln gezielt operationelle Risi-
ken und Verlustinformationen und
versuchen daraus die Eintritts-
wahrscheinlichkeit und das Scha-
densausmal’ fiir bestimmte Risiko-
Kategorien abzuleiten. Ziel ist vor
allem die Ableitung des erwarteten
Verlustes (,Expected Loss®) sowie die
Ermittlung des ,Unexpected Loss“.
Allgemein konnen die verschiede-
nen Bewertungsansdtze in quanti-
tative und qualitative Methoden un-
terteilt werden (Abbildung 1).

Die meisten quantitativen An-
sidtze basieren auf der Wahr-
scheinlichkeitsrechnung, wihrend
qualitative Ansdtze eher auf sub-
jektiven erfahrungsbezogenen Wert-
einschitzungen beruhen. Die vom
Baseler Komitee vorgeschlagenen
Methoden zur Eigenkapitalunter-
legung unterscheiden sich in Kom-
plexitdt und Risiko-Sensitivitat.
Wiéhrend bei den ,einfachen® An-
sdtzen entweder ein einzelner In-
dikator oder ein Indikator pro
Geschiftsbereich fiir die grobe
Abschétzung der operationellen Ri-
siken steht, wird bei den fortge-
schrittenen Verfahren auf die in-

Abbildung 1: Bewertungsmethoden fir operationelle Risiken

Quantitativ

ternen Daten der Bank fiir Verlust-
ereignisse abgestellt. Ein leistungs-
fdhiges IT-Sicherheitsmanagement-
System fiihrt daher zu geringeren
Schédden und in der Folge auch zu
einer reduzierten (regulatorischen)
Eigenkapitalunterlegung.

Sicherheitskonzepte kein ex-
klusives Problem der Grof3en

Die aus operationellen Risiken
entstehende Gefahr eines direkten
oder indirekten Verlusts, der auf
Grund einer fehlerhaften Ge-
schiftsentwicklung, eines System-
fehlers, eines menschlichen Fehl-
verhaltens oder externer Einfliisse
eintreten kann, ist aber kein ge-
nuines Problem von Banken oder an-
deren GroRunternehmen. Jedes vier-
te mittelstindische Unternehmen
verfiigt tiber keinerlei Notfallrege-
lungen, falls die IT ausfillt oder
durch Hackerangriffe lahm gelegt
wird, so das Ergebnis einer SerCon-
Studie. SerCon ist als Tochterge-
sellschaft der IBM Deutschland
GmbH aufdie Beratung des Mittel-
standes spezialisiert. Auch kleine
und mittlere Unternehmen, die sich
keinen ausgewiesenen IT-Verant-
wortlichen leisten, sind gut beraten,
einen IT-Sicherheitsprozess zu in-
stallieren — notfalls mit professio-
neller Unterstiitzung von auflen.
Uber einen gesicherten Internet-
Zugang, wie ihn beispielsweise der
Nirnberger IT-Dienstleister Datev
eG anbietet, wird der Zugang ins In-
ternet iber einen externen Provider
realisiert, so dass der Anwender

Qualitativ

Bewertungsmethode

Ausgaben-/gewinnorientierte Ansdtze

Key Performance Indicator (KPI)

Zufallsverteilungen Key Control Indicator (KCI)
Economic Pricing-Modelle Key Risk Indicator (KRI)
Extremwert-Theorie (EVT) Nutzwertanalyse
Szenarioanalyse Baumanalyse
Simulationsmodelle Szenarioanalyse (subjektiv)

Ansatz der Zuverldssigkeitstheorie

Expertenbefragung/Interview
Prozess-Risiko-Analyse
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von einem Schutzmechanismus
profitiert, der umfangreicher und
wirkungsvoller ist als eine einfache
Firewall. Ob beim Surfen im Inter-
net, beim Download aus dem Web
oder beim E-Mail-Verkehr: Geht der
Anwender iber einen gesicherten
Internet-Zugang, so holt oder
schickt er Daten niemals direkt aus
dem Internet. Er nimmt den Da-
tenaustausch immer tber speziel-
le Serversysteme vor, die jeweils
noch einmal abgesichert sind. Nur
was wdhrend des Checks in der Si-
cherheitszone als ungefdhrlich ein-
gestuft wird, gelangt auf den Rech-
ner des Nutzers. Die Sicherheitszone
des Providers sollte dabei nach ei-
nem mehrstufigen Konzept aufge-
bautsein. Die Verbindung mit dem
Internet lduft gewissermafen durch
einen Sicherheitsfilter in Form ei-
ner Internet Service Area (ISA). Die-

se ISA ist als zentrale Sicherheits-
infrastruktur mit einer Reihe von
Firewalls und Virenscannern ver-
sehen, die von Sicherheitsexperten
und -systemen rund um die Uhr
liberwacht und stets auf dem neu-
esten Stand gehalten werden. Aus
Griinden der Ausfallsicherheit sind
alle Systeme redundant an ver-
schiedenen Standorten aufgebaut.
In der internen Firewall zwischen
ISA und den Anwendersystemen
sind immer nur die wirklich be-
notigten Kommunikationswege
(Ports) gedffnet, alle weiteren blei-
ben fest verschlossen. Mit Hilfe meh-
rerer Firewall-Systeme werden in-
nerhalb der ISA verschiedene Sicher-
heitszonen gebildet. Der Datenver-
kehr zwischen diesen Zonen wird
genauestens untersucht. Innerhalb
der ISA tibernehmen mehrere un-
abhingig voneinander arbeitende

Die Qualifizierung zum Rating-Analysten

Systeme die Virenpriifung. Die tiber-
tragenen Daten werden hier zer-
legt, die einzelnen Fragmente durch
eine Reihe verschiedener Viren-
scanner gepriift. So lassen sich u. a.
auch gepackte Archive durchsu-
chen. Damit die Systeme stets auf
neuestem Stand sind, wird die Ak-
tualitdt der verwendeten Virenda-
ten mehrmals tdglich geprift be-
ziehungsweise durch die einzelnen
Hersteller automatisch aktualisiert.
Fiir den Anbieter bedeutet das einen
enormen Aufwand. Doch der ist
notig, um moglichst alle schiad-
lichen Aktivitdten aufzudecken. Ne-
ben der zentral betreuten Sicher-
heitszone gehort im Falle der
Datev-Losung (DATEVnet) auch ein
Virenschutzsystem auf dem Rech-
ner des Nutzers zum Sicherheits-
konzept. Ein lokal installierter Vi-
renscanner erkennt auch Viren und

»Die weltweit erste Qualifizierung zum Rating-Analysten“ - (Dr. Oliver Everling, Juli 2002)
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trojanische Pferde, die sich auf Da-
tentrdgern (wie z. B. Disketten oder
CDs) verstecken oder auf Grund ih-
rer Verschliisselung in den Viren-
Komponenten der ISA nicht erkannt
werden konnen. Hierbei muss je-
doch beachtet werden, dass der
technologische State-of-the-art-
Schutz immer nur eine Seite der Me-
daille ist. Klare Anweisungen fiir
Mitarbeiter zum Schutz von Infor-
mationen sind eine weitere funda-
mentale Grundlage bei der Ent-
wicklung effizienter Kontrollen,
um potenziellen Sicherheitsbedro-
hungen zu begegnen. So kann etwa
eine klare Sicherheitsrichtlinie und
eine gelebte Sicherheits- und Risi-
kokultur das Risiko von Social-En-
gineering-Angriffen drastisch re-
duzieren.

l Viren- oder Wurm-Attacken

Welches Ausmalfd die Angriffs-
wellen von Viren- oder Wurm-
Attacken bereits angenommen ha-
ben, demonstriert ein monatlich
erstellter Sicherheitsreport des
Niirnberger IT-Dienstleisters. Hier
sind jeweils die AusmaRe der An-
griffe einzusehen, denen die nach-
geschalteten Systeme ohne die
Schutzfunktion ausgesetzt waren.

Denn in der ISA wird der Daten-
verkehr kontinuierlich auf sicher-
heitsrelevante Vorkommnisse hin
tiberprift. Protokolliert werden u. a.
die Anzahl der abgewehrten Ein-
dringversuche, die als Kategorie der
Informationssuche zur Vorberei-
tung eines Angriffs, dem Versuch ei-
nes unberechtigten Zugriffs, dem
Versuch, durch hohe Last die Dienst-
verfiigbarkeit zu behindern (,De-
nial of Service“-Angriffe), sowie ver-
dédchtigen Aktivitdten, die von den
Mustern des ,normalen” Internet-
Verkehrs abweichen, zugeordnet
werden konnen. Gemaél} dieser Ab-
wehr-Statistik waren in den ver-
gangenen Monaten des Jahres 2003
allein bei der Datev jeweils zwi-
schen 1,6 und 4,7 Millionen Versu-
che unautorisierten Zugriffs zu ver-
zeichnen. So registrierten und
blockierten die Uberwachungssys-
teme zur Spitzenverbreitungszeit
der Grundversion des Wurms Blas-
ter/Lovsan allein an einem einzigen
Tag und nur auf dem betroffenen
Port 135 iber 1,5 Millionen Zu-
griffsversuche. Nach Hinzukom-
men weiterer Wurm-Varianten
wurde an einem Tag sogar tiber 2,5
Millionen Mal verhindert, dass sich
einer der Wiirmer Zutritt verschafft

Abb. 2: Aktivitaten der Blaster/Lovsan-Wurmfamilie

Datum Geblockte Eindringversuche
07. August 2003 31.144
08. August 2003 49.573
09. August 2003 30.037
10. August 2003 42.054
11. August 2003 398.141
12. August 2003 1.528.710
13. August 2003 852.606
14. August 2003 763.033
15. August 2003 581.944
16. August 2003 573.972
17. August 2003 556.861
18. August 2003 579.324
19. August 2003 1.829.318
20. August 2003 2.571.012
21. August 2003 2.418.355

Anzahl der durch DATEVnet abgelehnten Verbindungsversuche aus dem Internet auf Port 135
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Quelle: Datev

(Abb. 2). An den stark erhohten Ver-
bindungsversuchen auf Port 135
lasst sich die zunehmende Ver-
breitung des Computer-Wurms im
Internet ablesen, deren Hohepunkt
offensichtlich am 12. August 2003
erreicht war. Die Anzahl der ge-
blockten Verbindungsversuche auf
dem betroffenen Port waren da-
nach zundchst rickldufig, aber im-
mer noch auf sehr hohem Niveau.
Am 19. August ldsst sich ein signi-
fikanter Anstieg der Aktivititen
konstatieren, was die Vermutung
nahe legt, dass inzwischen neue
Versionen des Wurms in Umlauf
waren, die dieselben Einfallstore
und Mechanismen nutzten.

Um optimalen Schutz zu ge-
wihrleisten, muss der Anwender al-
lerdings selbst daraufachten, dass
aufseinem Rechner nicht parallel
zum geschiitzten Zugang eine un-
geschiitzte Verbindung mit dem
Internet etabliert wird. Dies wie-
derum offenbart ein grundsatzli-
ches Problem, dem sich in noch
starkerem Maf3e Kreditinstitute ge-
gentiber sehen. Das teilweise oder
vollstindige Outsourcing der IT-
Infrastruktur kann insbesondere
fiir Banken und Sparkassen zu Kos-
ten- und letztlich auch zu Wett-
bewerbsvorteilen fiihren. Gleich-
wohl ist aber auch ein Outsourcing
nicht frei von operationellen Risi-
ken. Wenn der Betrieb von IT-
Systemen an Dienstleister ausge-
lagert wird, bleibt die letztendliche
Verantwortung fiir die zuverlassi-
ge und sichere Abwicklung von
Prozessen doch beim Kreditinstitut
selbst. Ein Teufelskreis? Von ent-
scheidender Bedeutung fiir das IT-
Sicherheitsmanagement im Out-
sourcing sind die vereinbarten
Service Level Agreements (SLA), in
denen die vereinbarten Leistun-
gen, ihr Niveau und die Rahmen-
bedingungen fiir ihre Erbringung
festgelegt werden. Hierbei sollten
auch die Forderungen der BaFin
(Rundschreiben 11/2001) bertick-



sichtigt werden. Eine gute Samm-
lung von ,Best Practices” im Out-
sourcing liefert die 6ffentlich zu-
giangliche LIT Infrastructure
Library® (www.itil.org.uk). Danach
wird IT-Sicherheitsmanagement
als kontinuierlicher Regelkreis
mit den folgenden Prozessen be-
griffen:

e Service Level Management,

e Availability Management,

e Performance and Capacity Ma-
nagement,

¢ Business Continuity Planning,

e Financial Management and Cos-
ting,

 Configuration and Asset Manage-
ment,

e Incident Control/Helpdesk,

e Problem Management,

* Change Management,

* Release Management.

Durch einen solchen IT-Sicher-
heitskreislaufkann sowohl der Out-
sourcing-Anbieter als auch der Kun-
de die operationellen Risiken und
in der Folge auch die Kosten redu-
zieren.

Notfallplanung in
Kreditinstituten

Produkte, Prozesse und Techno-
logien haben eine friither nicht ge-
kannte Komplexitdt erreicht. Die
durch den Einsatz neuer Techno-
logien gestiegenen Abwicklungs-
geschwindigkeiten fithren dazu,
dass im Falle eines Fehlers schnell
grofde Schiden entstehen konnen.
Vor allem in der Kreditwirtschaft
hatdas Management operationeller
Risiken - auch unabhéngig von Ba-
sel Il -in den letzten Jahren deshalb
einen stark gestiegenen Stellenwert
erhalten. Internet-basierte Techno-
logien sind zwischenzeitlich glo-
baler Standard und ermoglichen
iibergreifende Koordination, Effi-
zienz und Flexibilitdt. Aber was
sind hierbei die Schliisselfaktoren?
,Eine hohe Systemverfiigbarkeit

und Benutzerfreundlichkeit, eine
proaktive Notfallplanung inklusive
einer sog. Disaster Recovery-Planung
sowie die regelmiRige Uberpriifung
der festgelegten Sicherheitsstan-
dards spielen eine besonders wich-
tige Rolle“, erkldrt SRC-Sicher-
heitsexperte Kraus. Speziell fir
Kreditinstitute, bei denen das IT-Si-
cherheitsmanagement bekanntlich
zentraler Bestandteil des Manage-
ments operationeller Risiken ist,
hat das Unternehmen einen Kata-
log typischer Fragestellungen ent-
worfen, die von den Bankmitarbei-
tern zu beantworten sind. Als
Kernfelder sind hierbei etwa fol-
gende Themen zu bearbeiten:

e Inwieweit ist der Schutz von
Daten und Informationstech-
nologie Bestandteil der Unter-
nehmenskultur eines Kreditins-
tituts?

* Wird in diesem Zusammenhang

darauf geachtet, dass Reaktions-

zeiten bei Fehlern und die Hau-
figkeit von Fehlern minimiert
werden?

Koénnen Daten und Dateien

verloren gehen oder angreifbar

werden durch unklare Siche-
rungskonzepte fiir Netzlauf-
werke?

Gibt es klare und systematische

Regeln fiir den Zugriff und die

Speicherung von Daten?

In welchem Maf3e sind vernetzte

Systeme durch Firewalls ge-

schiitzt, die den Informations-

fluss zur Aullenwelt kontrollie-
ren?

Sind die Firewalls so konfiguriert,

dass das Schutzziel auch erreicht

wird?

Inwieweit ist die Sicherheit von

Prozessen von der Sicherheit ver-

bundener Netze abhidngig?

* Werden Software-Updates regel-
madRig vorgenommen?

* Werden die IT-Systeme regel-
maRig von [T-Spezialisten im Hin-
blick aufMoglichkeiten zum Um-

gehen von Sicherheitsmalinah-
men Uberprift?

e Sind die im Notfall erforderli-
chen MaRnahmen klar doku-
mentiert?

« Sind die Zustdndigkeiten fiir den
Notfall klar und eindeutig gere-
gelt?

Sicherheitsmafnahmen kénnen
nie hundertprozentige Sicherheit
gewdhrleisten. Bei der IT-Sicherheit
geht es daher vor allem um die Ver-
meidung und Reduzierung von Ri-
siken, die Entdeckung von Attacken,
die Reduktion der Auswirkungen
und die Verfolgung von Eindring-
lingen. Mit dem raschen Technolo-
giewandel entwickeln sich auch die
Moglichkeiten zur Umgehung von
Sicherheitsmafdnahmen, so dass
diese permanent angepasst werden
miissen. ,Je aufwidndiger die Tech-
nik, umso vielfdltiger sind auch ih-
re Einsatzmoglichkeiten fir kri-
minelle Anwendungen®, erkldrt Dr.
Hans Daldrop, Geschiftsfiihrer der
Tintrup Computer GmbH, Liding-
hausen. ,Wo ein Dietrich nur dem
Einbrecher, ein Schneidbrenner al-
lein dem Safeknacker niitzen mag,
sind Computer universelle Werk-
zeuge fiir Hacker — Einfallsreich-
tum und Elektronikkenntnisse
vorausgesetzt“. Daldrop und seine
Mitarbeiter entwerfen und rea-
lisieren Security-Konzepte mit
Firewall-Systemen, um Daten vor
Beschidigung, Diebstahl, Manipu-
lation oder Verlust zu schiitzen.
Aus seiner tédglichen Arbeit mit mit-
telstindischen Unternehmen weil3
der Computerfachmann, dass die Di-
mension der Risiken, die von Si-
cherheitsliicken in der IT-Infra-
struktur ausgehen, in den meisten
Unternehmen noch gar nicht in
voller Schirfe erkannt ist. ,Selbst
stabilste und modernste EDV-Hard-
ware ist stindig potenziellen Ge-
fahren ausgesetzt. Wenn die Anla-
ge plotzlich nicht mehr zur
Verfiigung steht und Mitarbeiter
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nicht mehr auf die internen An-
wendungen und Daten zuriick-
greifen konnen, ist die Firma
blockiert, so Daldrop. Fiir jede Mi-
nute Betriebsausfall entstehen
kaum zu unterschédtzende Kosten.
Bei Kreditinstituten kann der tota-
le Systemzusammenbruch mitunter
die Existenz gefihrdende Konse-
quenzen nach sich ziehen. Deshalb
ist eine klare und effiziente Not-
fallplanung erforderlich. Hierzu
gehort neben der Sicherung be-
triebsnotwendiger Informationen
vor allem eine praxistaugliche
Struktur von Mafinahmen und Ver-
antwortlichkeiten. Die Auslagerung
des kompletten IT-Betriebs mag sich
in diesem Zusammenhang als pas-
sende Losung anbieten, ist jedoch
auch mit wichtigen Auflagen ver-
bunden, da Banken im Outsour-
cingfall gegentiiber den Aufsichts-
behoérden sicherstellen miissen, dass
die Sicherheit der Informationssys-
teme gewdhrleistet bleibt. Dement-
sprechend schreibt das Kreditwe-
sengesetz (§ 25 a Abs. 1 KWG Nr. 2)
vor, dass Kreditinstitute tiber an-
gemessene Sicherheitsvorkehrun-
gen fiir den Einsatz der elektroni-
schen Datenverarbeitung verfiigen
miissen. Die Auslagerung von Be-
reichen auf ein anderes Unterneh-
men, die fiir die Durchfiihrung der
Bankgeschifte oder Finanzdienst-
leistungen wesentlich sind, darfwe-
der die OrdnungsmaRigkeit dieser
Geschéfte oder Dienstleistungen,
noch die Steuerungs- und Kon-
trollmoglichkeiten der Geschéfts-
leitung noch die Prifungsrechte
und Kontrollmdéglichkeiten des
Bundesaufsichtsamtes beeintrich-
tigen (§ 25 a Abs. 2 Satz 1 KWG). Da-
beistehtin der Regel die Sicherheit
bei der Abwicklung von Finanz-
transaktionen im Mittelpunkt. Die-
se reichen von der engen Einbin-
dung in die Weiterentwicklung und
Implementierung von Sicherheits-
systemen im Bereich des kartenge-
stiitzten Zahlungsverkehrs in
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Deutschland sowie in internatio-
nalen Zahlungssystemen tber die
Unterstiitzung einzelner Hersteller
und Netzbetreiber bei der Imple-
mentierung sicherer Zahlungssys-
teme bis hin zur Zusammenarbeit
mit einzelnen Kreditinstituten im
Rahmen individueller Projekte. Das
Hauptaugenmerk liegt dabei auf
der Abdeckung simtlicher Aspekte
eines effizienten IT-Sicherheitsma-
nagement-Systems (Durchfithrung
von Security Audits, Security As-
sessments, Penetrationstests und
Risiko-Analysen; Erstellung von Si-
cherheitskonzepten und Sicher-
heitspolitiken; Aufbau firmenin-
terner Computer Emergency
Response Teams u. a. m.). Im Rah-
men der Implementierung eines
solchen Systems werden die unter-
nehmensinternen Sicherheitsziele
und-mafinahmen tGberpriift und so-
wohl nach organisatorischen als
nach wirtschaftlichen Gesichts-
punkten angepasst bzw. optimiert.
Die ergriffenen Schutzmafinahmen
sollen mogliche Schdden verhin-
dern, ein einheitliches Schutzni-
veau fiir die Informationsverarbei-
tung in der Bank sicherstellen sowie
den Stand der Technik tGiberpriifen
bzw. aktualisieren. Mit Blick auf Ba-
sel Il kann ein IT-Sicherheitsmana-
gement-System dazu beitragen, die
fir operationelle Risiken zu hin-
terlegende Eigenkapitalmenge zu
minimieren. Ausschlaggebend hier-
fiir ist zum einen die gezielte Ver-
meidung operationeller Risiken,
zum anderen aber auch die sich
aus dem IT-Sicherheitsmanagement-
System ergebenden Ansdtze zur
Messung der verbleibenden Rest-Ri-
siken. Die Uberpriifung des Systems
durch externe Audits ermoglicht
nachweisbare Sicherheitin den Ge-
schéiftsprozessen. ,Vor allem bei
Streit- und Regressféllen kann dies
von grofRer Bedeutung sein®, weif}
Sicherheitsexperte Kraus, da die
Zertifizierung des Systems einen
unabhéngigen Nachweis tiber ein

dem aktuellen Stand der Technik
entsprechendes Sicherheitsmana-
gement darstellt. Und: IT-Sicherheit
istauch immer eine Frage der rich-
tigen Balance. Ein UbermaR an IT-
Sicherheit hemmt den Erfolg des
Unternehmens, wiahrend zu wenig
Sicherheit angreifbar macht. Ziel
muss ein Ausgleich zwischen Si-
cherheit und Produktivitdt sein.
Vergessen werden sollte auch nicht
das schwichste Glied in der Kette
eines IT-Sicherheitssystems: der
Mensch!Wie gut IT-Sicherheit funk-
tioniert, hingt im Wesentlichen
von den folgenden Faktoren ab:

e Hardware: alle technischen Fak-
toren, wie etwa Firewall/Brand-
und Explosionsschutz

e Software: alle Prozesse und Me-
thoden, d. h. alle organisatori-
schen Faktoren

e Lifeware: alle menschlichen Fak-
toren, vor allem die Sicherheits-
kultur im Unternehmen

Insbesondere die Lifeware, also
die Risiko-Kultur im Unternehmen,
wird sehr hdufig vernachlassigt. Ei-
ne Studie der Management-und IT-
Beratung Cap Gemini Ernst & Young
in Zusammenarbeit mit dem Insti-
tut fiir Kapitalmarktforschung und
Finanzierung der Ludwig-Maximi-
lian-Universitdt Minchen kam zu
dem Ergebnis, dass ,weiche Fakto-
ren“ die hochste Bedeutung fiir ein
erfolgreiches Management opera-
tioneller Risiken bei Kreditinstitu-
ten (OR) haben.! Mehr als 80 % der
Studienteilnehmer nannten die Eta-
blierung einer offenen Risiko-Kultur
als den wichtigsten Erfolgsfaktor,
um operationelle Risiken effektiv zu
steuern. Weitaus weniger erfolgs-
kritisch schitzen die befragten
Fihrungskrifte die Ausstattung der
Abteilung mit Mitarbeitern und
Budget ein.

1 Cap Gemini Ernst & Young Studie: Operationelle
Risiken bei Kreditinstituten, Trends & Best Practice,
Berlin, November 2002.



