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In der vernetzten IT-Welt wird es im-
mer mehr zu einer Herausforderung,
mit den Schwachstellen Schritt zu
halten, die die kritischen Systeme
bedrohen. Traditionelle Scanning-
und Alarmierungsdienste leisten gute
Arbeit bei der Identifizierung von
Schwachstellen. Aber die Informatio-
nen, die sie liefern, lassen die Zusam-
menhédnge vermissen, so dass es viel
Zeit und Geld braucht herauszufin-
den, welche Prioritdten bei den Ab-
wehrmaBnahmen zu setzen sind.

Der Schlissel zur Schadensbegren-
zung fir [hr Business liegt in der Ver-
groBerung des Zeitfensters, das sich
zwischen dem Auftauchen einer neu-
en Schwachstelle und der Entschei-
dung fiir GegenmaBnahmen auftut.
Sobald ein Exploit freigesetzt ist, wird
aus der Schwachstelle eine reale Be-
drohung und das Zeitfenster schmilzt
zusammen.

Das Entdecken der Schwachstelle ist
nur der erste Schritt. Sodann miissen
Sie Ihre Kenntnisse ber die
Schwachstelle mit den Informationen
verbinden, die Sie iiber die mdgli-
cherweise gefahrdeten Systeme be-
sitzen. Danach GegenmafBnahmen
recherchieren, die verfiigbaren Res-
sourcen ermitteln und die notwendi-
gen Aufgaben verteilen. Und schlieB-
lich miissen Sie sicherstellen, dass
die notwendigen MaBnahmen getrof-
fen wurden und die gewtiinschte Wir-
kung tatsdchlich erzielen. Dies be-
schreibt den durchgehenden Prozess
des Bedrohungsmanagements.

IntelliShield™ Early Warning System™ (EWS) ist eine neuartige Losung, die den
gesamten Prozess des Bedrohungsmanagements automatisiert, angefangen mit
der Identifizierung einer Schwachstelle bis zur Priifung der GegenmaBnahmen.
EWS basiert auf den Informationsgiitern, den sog. Assets. Es ordnet diesen As-
sets GroBen zu, die deren Bedeutung fiir die Geschaftsprozesse widerspiegeln
und verbindet diese Informationen mit Scanning-Ergebnissen und Echtzeit-
Alarmmeldungen.

Features

» Modularer und skalierbarer Aufbau, damit eine rasche Installation und Integra-
tion in bestehende Sicherheitsinfrastrukturen méglich ist.

» Neue Schwachstellenmeldungen l6sen gezielte ,,Assessments® aus, um die
Assets zu bestimmen, die aktuell bedroht sind.

» Flexible Optionen zur gezielten Benachrichtigung

» Empfehlungen fiir AbwehrmaBnahmen sind Bestandteil der Benachrichtigun-
gen.

» Automatische Uberpriifungen bestitigen, dass bedrohte Systeme nicht langer
gefédhrdet sind.
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Benefits

> Asset-basierte Alarme — EWS meldet, wenn ein spezifisches System in Ihrem Netzwerk bedroht ist. Die Benachrichti-
gungen sind angepasst auf die Schwere der Bedrohung, die Wahrscheinlichkeit des Eintritts und die Kritikalitit des
betroffenen Systems. Die Alarme sagen Ihnen, was wichtig ist, und zwar wichtig fiir Sie. Neue Schwachstellenmel-
dungen losen gezielte ,Assessments” aus, um die Assets zu bestimmen, die aktuell bedroht sind.

» Entscheidungshilfe — Detaillierte, umsetzbare Aufklarung (,Intelligence®) erlaubt es Ihnen, bessere und schnellere
Entscheidungen tiber AbwehrmaBnahmen zu treffen: Welche sind am wichtigsten, welchen Aufwand bedeuten sie
und wie lange dauert deren Umsetzung?

» Kostengiinstige Gefahrenabwehr— Meldungen iiber Schwachstellen in Echtzeit ermdglichen es Ihnen, die Kosten fiir
die GegenmaBnahmen zu verringern, weil Sie die Gefahren nach Ihrem Zeitplan beseitigen, bevor sie sich zu einer
Krise zuspitzen. Dadurch kdnnen Sie Ihre Team-Ressourcen zuerst auf den Schutz der wirklich kritischen Systeme
konzentrieren.

» Zugang zum Trulntelligence™ Security Knowledge Network™ - TruSecure verfiigt (iber ein Vielzahl von Ressourcen,
die rund um die Uhr Schwachstellen und Bedrohungen entdecken, analysieren und kategorisieren.

» fFortlaufende Discovery Scans — EWS unternimmt regelméaBige Scans der sich in der Regel schnell &ndernden Netz-
werkumgebung, die sog. Discovery Scans. Diese helfen lhnen, neue Systeme zu erkennen oder Anderungen an der
technischen Konfiguration bestehender Systeme nachzuvollziehen.
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Phase 2: Schwachstellenaufkldrung — Alarmierungen in Echtzeit durch das Trulntelligence-Netzwerk geben Details (iber
neue Bedrohungen und veranlassen spezifische Aktionen, die in der Konfiguration der sog. EWS ,,smart filter festgelegt
werden.

Phase 3: Bedrohungsprofilierung und Schwachstellenbewertung — EWS bestimmt die Systeme, die von einer neuen
Schwachstellenmeldung betroffen sind.

Phase 4: Risikoalarm und Workflow — EWS benachrichtigt den Verantwortlichen fiir ein System (,,asset owner*), dass
eine Gefdhrdung besteht und liefert die notwendigen Informationen, um Schutz- oder GegenmaBnahmen zu ergreifen.
Benachrichtigungen und AbwehrmaBnahmen werden im EWS-eigenen Workflow-System festgehalten.

Phase 5: Bestatigung — EWS tberpriift automatisch, ob die erforderlichen MaBnahmen zur Risikobegrenzung ergriffen
wurden und auch tatsachlich wirksam sind.
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